@ otpbank

Targy: Erés ligyfél-hitelesités Electra Terminal esetén, ViCA applikacié Budapest, 2019.09.04.

Tisztelt Ugyfeliink!

Kdszonjuk, hogy igénybe veszi bankunk szolgaltatasat. Levellinkkel ismételten szeretnénk felhivni a figyelmuket a 2019.
szeptember 14-t6l a PSD2 (Revised Payment Services Directive) pénzforgalmi iranyelvre tekintettel bekdvetkezd
valtozasokra.

o A PSD2 iranyelvek megfeleléen a pénzforgalmi szolgaltatas nyujtasarol széld 2009. évi LXXXV. térvény
55/C. § -a alapjan alkalmazando er6s Ugyfél-hitelesitéssel kapcsolatban mar 2019. aprilis végén postai
Uton megkiildétt levélben, tovabba az Electra Terminalon keresztiil is tajékoztatast adtunk az Onék
részére.

o Jelen leveliinkben ismételten attekintést szeretnénk adni Ondknek a 2019. szeptember 14-t6l a PSD2
altal kotelez6en bevezetendd erdés ligyfél-hitelesitésrol, az OTPdirekt Electra Terminal
igénybevételéhez kapcsolddd VICA alkalmazasrdl, tovabba az Onok feladatairdl.

¢ Mit kell tudni a PSD2-ré1?
A PSD2 EU-iranyelv tobbek kozott kotelezévé teszi az erds uligyfél-hitelesitést, ami valamennyi online
tranzakciot érinti. Az er6s Ugyfél-hitelesitésre vonatkozo el6irasokat 2019. szeptember 14-t6l kell minden
pénzforgalmi szolgaltatonak és pénzforgalomban résztvevének alkalmaznia.

o Mit jelent az erés uigyfél-hitelesités?

A hitelesités legalabb két olyan,

- ismeret, azaz csak a szolgaltatast igénybe vevé altal ismert informacio,

- birtoklas, azaz csak a szolgaltatast igénybe vevd altal birtokolt dolog, és

- bioldgiai tulajdonsag, azaz a szolgaltatast igénybe vevé jellemzéje
kategoriaba sorolhaté elem felhasznalasaval térténik, melyek egymastdl fliggetlenek annyiban, hogy az egyik
feltorése nem befolyasolja a tébbi megbizhatésagat, és az eljaras kialakitasa révén az azonositasi adatok
bizalmassaga biztositott.
A PSD2 iranyelv erés ugyfél-hitelesitésre vonatkozé kritériuma alapjan minden elektronikus tranzakcié
esetén kétszintii hitelesités sziikséges. Az OTPdirekt Electra Terminal tekintetében Bankunk a ViCA mobil
applikacié bevezetésével kivanja megvaldsitani a masodik faktort, amely megfelel az er8s ugyfél-hitelesités
kritériumainak.

o Mit kell tudnia a ViCA mobil applikaciorél?

- A VICA egy virtualis chipkartya, amely eleget tesz a PSD2 el6irasainak. Hasznalatahoz okostelefon
vagy tablet sziikséges (Android, iOS) mobilinternet vagy Wi-Fi kapcsolattal. Minimum
rendszerkovetelmény mobilkésziléken és tableten: Android 4.1.1, vagy iOS 10 operacios rendszer
(iPhone 4).

- A VIiCA alkalmazassal a mobiltelefon egy személyes hitelesitési eszkdzzé valik, igy a késébbiekben
ennek hasznalataval tudja megerGsiteni az alairasi és bejelentkezési szandékat.

- Egy okostelefonon csak egy példanyban futhat a ViCA és az csak egy személyt azonosithat (,egy
igénybevev = egy okos mobiltelefon készilék = egy ViCA alkalmazas”).

- Egy VIiCA példany egy adott banki rendszerben csak egy Electra felhasznaléhoz tartozhat. Ha cégének
alkalmazottai mas bank Electra-ja kapcsan is ViCA-t hasznalnak, az alkalmazasaikban kezelt bankok
soraban az OTP Bank is meg fog jelenni varhatéan 2019. szeptember 10-t6] kezd6éd6éen. Adott esetben
az alkalmazas frissitése valhat sziikségessé.

- Ha cégének egyediili szamlavezetéje Bankunk, ugy a ViCA alkalmazas azon verzidjanak letoltése
szikséges, amelyben a regisztralhatd bankok listaja kdozott az OTP Bank Nyrt. szerepel (az applikacio
frissitett verzidja varhatdéan 2019. szeptember 10-t8l érhet6 el a store-okban.

- A VIiCA alkalmazas hasznalatanak nem feltétele a SIM kartya megléte, azonban a ViCA-t az els6
hasznalat el6tt regisztralni szikséges. A regisztraciéhoz a Bank SMS (izenetet kiild a felhasznal6 altal
elézetesen a Bank szamara megadott €s a Bank altal rogzitett telefonszamra.

e Mit kell tennie a ViCA alapu azonositassal kapcsolatban?

o Mobiltelefon hasznalat biztositasa:
- Minden, az Electra csatornan jogosultsaggal rendelkezé igénybevevének sajat mobilkészulékkel kell
rendelkeznie, mivel a mobiltelefon a ViCA alkalmazassal egy személyes hitelesitési eszk6zzé valik.
- Ugyfeleink sajat doéntése, ha erre a célra engedélyezik munkavallaloik privat mobilkésziilékének
hasznalatat, vagy biztositjak szamukra a szikséges készilékeket. A mobilkésziléken a vallalati
szamlaval kapcsolatban semmilyen adat/informacié tarolasara nem keril sor, egyedil az alairoi joggal
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rendelkez6 igénybevevd tudja megtekinteni az alairandé csomagot, annak részleteit, de adat tarolasara
nem nyilik lehetéség.

- A VICA alkalmazashoz olyan mobilkészllék sziikséges, amely rendelkezik mobilinternettel vagy
biztositott a WIFI kapcsolat.

o lgénybevevdk ViCA alkalmazas regisztralasahoz sziikséges mobilszamainak bejelentése:

- A mellékelt csoportos bejelentdlap kitoltésével kell kezdeményeznie a mobilszamok banki oldali
rogzitését az OTPdirekt szerz6désben jelenleg is aktiv statuszi igénybevevéknél. Ha igeényli,
szamlavezet® bankfiokja segit Onnek az Electra szerz6désekhez bejelentett, aktiv statuszu igénybevevék
megadasaban.

- Kérjuk, hogy olyan telefonszamot rogzitsenek a bejelentélapon, amelyet vagy a ViCA applikaciot futtatd
késziilékhez hasznalnak, vagy amely segitségével fogadni tudjak a regisztraci6hoz és annak
megerdsitéséhez sziikséges banki SMS-eket. Egy Direktszerz6désen belil igénybevevé személyenként
2 db SMS kertil kikildésre, amennyiben egy igénybevevd tobb Direktszerzé6désben érintett, gy részére
Direktszerz6désenként 2 db SMS fog érkezni.

- Az eredetiben és a banknal bejelentett médon alairt igényl6élapot juttassa el referensének vagy a
szamlavezetd fiokjaba postan, személyesen vagy kézbesitével legkésébb 2019. szeptember 13-ig, fioki
nyitvatartasi idében. Az igénybevevéknek a mobiltelefonszam bejelentése miatt a bankfidkokban
szemeélyesen nem kell megjelenniuk.

- Ha egy Uj igénybevevét szeretne bejelenteni a VICA alkalmazasra torténd atszerz6dési folyamatban,
akkor az Uj igénybevevét az ,lgénybevevdéi mobilszamok csoportos bejelentése ViCA-hoz”
nyomtatvanyon kérjik, ne tiintesse fel. Uj jogosult bejelentését az Electra szerzédéshez és az erés
ugyfél-hitelesitéshez szikséges mobiltelefonszamot a mar jol ismert ,OTPdirekt Electra Terminal tugyfél
igények bejelentése” nyomtatvanyon teheti meg. Uj igénybevevd bejelentése minden esetben fioki
jelenlétet igényel, tovabba ez Uj direkt szerz6dés alairasaval is jar.

o VIiCA alkalmazas letoltése, regisztracio
- Az alkalmazas letoltéséhez és a regisztracidhoz kapcsolodd részletes informaciok elérhetéek a
www.otpbank.hu/vica oldalon, valamint az Electra Terminalon is kozzétételre kertilnek.

o Igénybevevok csoportos torlési kérelme
- A bankhoz mar bejelentett Electra csatornan jogosult igénybevevék attekintése soran elé6fordulhat, hogy
tobb bejelentett igénybevevd részére Ondk nem kivannak igényelni VICA alapl azonositast. llyen
esetben az ,lgénybevev6k csoportos torlési kérelme” dokumentum eredetiben aldirt példanyat kell
kitolteni. A bejelent6lapon egyszerre tébb, még aktiv statuszu igénybevevénél kérheti a torlést a teljes
szerz6deésbdl, vagy csak bizonyos bankszamlak tekintetében tilthatja a jogosultsagot.

o A legfontosabb teend6k:

Tekintse at a szamlaihoz bejelentett igénybevevéit, ha sziikséges, kérje szamlavezet§ fidkja segitségét.

Keérjlk, dontsék el, hogy a ViCA applikacié hasznalatdhoz engedélyezik-e munkavallaloik privat mobilkészilékének
hasznalatat, vagy Ondk biztositjak szamukra a szilkséges késziilékeket.

Legkésdbb 2019. szeptember 13-ig juttassa el Bankunkhoz az Onék altal kitoltott, az erés ugyfél-
hitelesitéshez kapcsolodo mobilszamok rogzitésére szolgalé csoportos bejelentélapot. Az igy tett
bejelentéseknél a bejelenteni kivant telefonszamhoz kapcsolédé mar meglévé igénybevevdé személyes
jelenléte a fiokban nem sziikséges.

A VICA applikacié — regisztralhatd bankok kozott az OTP Bank Nyrt.-t is tartalmazd — Uj verzidja el6relathatolag
2019. szeptember 10-t6l lesz elérhetd a store-okban. Javasoljuk, hogy a regisztracios SMS megérkezését
kovetben kezdjéek el a VICA applikacio letoltését. Ezt kdvetden ugyanis mar az igénybevevének nincsen lehetésége
a jelenlegi jelszavas azonositasra.

Keérjuk, kisérje kiemelt figyelemmel az Electra Terminalon kiildott banki tizeneteket, mert tovabbi informaciok
PSD2 témakban ezen keresztil varhatéak.

munkanapokon 7-20 kéz6tt, vagy keresse kollégainkat e-mailben az electra@otpbank.hu cimen. Ha az erés Ugyfél-hitelesitéssel kapcsolatban
érdeklédne, kérjuk, keresse referensét, vagy szamlavezet6 bankfidkjat.

Tisztelettel:

OTP Bank Nyrt.
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http://www.otpbank.hu/vica
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