Erés ugyfélhitelesités az OTPdirekt Electra Terminal Szolgaltatasban

Az elektronikus banki szolgaltatasok biztonsaga érdekében kiemelten fontos, hogy a Bank megfelelé védelmet
biztositson az Ugyfelek hozzaférési adataival torténd visszaélésekkel, valamint a jogosulatlan tranzakciok
kezdeményezésével szemben. Ennek egyik leghatékonyabb eszkbéze az er6s ugyfélhitelesités (SCA)
alkalmazasa, amelyet bankunk hamarosan kételezévé tesz minden olyan felhasznalé szamara, aki egyedili
(bankszamla és/vagy cégképviseleti) alairoi jogosultsaggal rendelkezik.

Az er8s ugyfélhitelesités Iényege, hogy az Ugyfél azonositédsa legalabb két, egymastdl figgetlen hitelesitési
faktor alkalmazasaval torténjen. A kétfaktoros Ugyfélhitelesitést Bankunk a ViCA alkalmazas hasznalataval
biztositja.

Ebben a dokumentumban ahhoz kivanunk segitséget nyujtani, hogy az érintett felhasznaldk sajat maguk tudjak
kezdeményezni a jelsz6 alapu azonositd eszkdzrél ViCA azonositasi modra torténd atallast.

OTPdirekt Electra Terminalbdl kezdeményezett erés ugyfélhitelesités,
ViCA beallitasanak lépései

Az Electra v7.00-21 verziészamu Ugyfélprogram Adminisztraci6 menlpontjaban kialakitasra kerult egy Uj
funkcid, amelynek segitségével a felhasznalénak lehetésége van a sajat jelszé alapu azonositasi médjat VICA
azonositasi mdodra cserélni.
Az El6készitett megbizésok | Uj megbizds meniipontban elérheté ,QCA — Erés ligyfélhitelesités (SCA)
beéllitasa” tipusu parancs minden bankszamla, illetve képviseleti alairéi jogosultsaggal rendelkezé felhasznald
szamara rendelkezésre all.

Az Uj parancs elérhet6sége:
Adminisztrécié | El6készitett megbizésok | Uj megbizas | QCA - Erés ligyfélhitelesités (SCA) beéllitasa
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QDU Igénybevevé torlése
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A felhaszndld kizardlag a sajat azonositdsi moédjat valtoztathatja meg. A bejelentkezést és a csomag
létrehozasanak kezdeményezését kovetden érdemes leellendrizni a képernyén megjelend adatokat:

- Igénybevevé neve,

- Sziiletési idd,

- Igénybevevd azonositdja,

- Ugyfélhitelesités tipusa,

A ,Mobiltelefonszam” mez&be be kell irni egy magyar, vagy egy kulféldi mobiltelefonszamot, majd ugyanazt a
telefonszamot — az eliitések kiszlirése végett — Ujra be kell gépelni a ,Mobiltelefonszam ismételt megadasa”
adatmezdbe.
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A megadott mobiltelefonszamra keril kikildésre az adat helyességét megerdsité hitelesitd kod.

Mobiltelefonszam [

Mobiltelefonszam ismételt megadasa [

Ellendrzés

A kovetkez6 lépésben egy hitelesitd kodot kild a banki rendszer SMS-iizenetben, amelyet be kell gépelni az
automatikusan megjelené, ,Hitelesité kod megadasa” ablak ,Hitelesité kod” mezéjébe.

Hitelesité kod megadasa x|

Ija be az SMS-hen kapott hitelesitd kidat!

Hitelesits kod |
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A hitelesitést kdvetéen a csomag ,Mentés” funkciojaval eléallitott ,,Erés lgyfélhitelesités (SCA) beallitas” tipusu
csomagot a felhasznald a sajat alairdi jelszavaval egy személyben, onalléan kell, hogy alairja és bekdldje a
banki rendszerbe.
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A csomag elegendd aldirast tartalmaz a bekildéshez.
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A csomag sikeres bekiildését kdvetéen a megadott telefonszamra a banki rendszer SMS-iizenetben kikildi a
ViCA regisztracios kodot.

A kapott kéd segitségével el kell végezni az adott mobiltelefonra letéltott VICA alkalmazas regisztracidjat. Az
ehhez sziikséges lépéseket az alabbi Utmutatok részletesen ismertetik:

e VIiCA telepitési utmutaté Androidhoz

e VIiCA telepitési utmutaté iOS-hez

A ViCA szolgaltatassal kapcsolatos tovabbi tajékoztatas honlapunk ViCA szekcidjaban érhet6 el.

FONTOS!

e A sikeresen bekildétt ,Erés ligyfélhitelesités (SCA) bedllitas” csomag hatasara az érintett felhasznalo
korabbi jelszé alapu azonositasi modja ViCA alapu azonositasra médosul. Ennek kdvetkeztében a
kovetkez6 bejelentkezés is ennek megfeleléen fog mikddni. A ViCA-azonosito regisztracidja a rendszer
hasznalatanak eléfeltétele: annak elvégzéséig az Electra rendszerbe t6rténd bejelentkezés, valamint a
megbizasi csomagok jovahagyasa nem lehetséges (megszlinik a jelszomegadas lehetésége),

e VICA azonositd eszkdzzel a lokalis bejelentkezés nem kezdeményezhetd, azzal kizardlag a banki
szerverre torténd bejelentkezés biztositott.

Budapest, 2026. oktéber 8.
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https://www.otpbank.hu/static/portal/sw/file/ViCA_android_telepites.pdf
https://www.otpbank.hu/static/portal/sw/file/ViCA_iOS_telepites.pdf
https://www.otpbank.hu/portal/hu/vallalati-otpdirekt?OTPdirekt-index=2

