A PENZMOSAS FOLYAMATA

Kozvetlendl,
személyesen
vagy e-mailen
keresztl

K6z6sségi media
(pl. Facebook)

Latszolag valodi
allashirdetések

Cseveg6

Célzott
Uzenetek

A blin6z6k kiilonb6z6 mddszerekkel
haléznak be embereket

Mikodé cégek honlapijait, illetve
email cimeit szinte megegyez6
maddon utdnozva kildenek csald
Uzeneteket

JELEK,
MELYEKRE FIGYELJEN ODA

Kéretlen e-mailek, vagy
kozosségi media altal kildott
Uzenetek, melyek kdnny
Pénzszerzési lehet8séggel
kecsegtetnek

Hirdetések, melyek
ugynoki szerepre keresnek
jelentkez6ket kilfoldi
cégek képviseletére

Allaslehet&ségek. Képzettség
és tapasztalat igénye nélkdl,

L E-mail cimek, melyek azt a
kevés raforditassal.

benyomadst keltik mintha
cégekhez tartoznanak,
azonban nincs egyedi domain
nevik, hanem ingyenes
szolgaltatdsokat haszndlnak
(Gmail, Yahoo, Hotmail)

Homadlyosan
megfogalmazott
allashirdetések, melyek
kévetelménye a bankszamla
megléte, megaddsa

Nyelvtani és elirasi hibakkal

Kizarol interneten o
1280, 12 INEEINEte tlzdelt mondatok

keresztil elvégzend6
munkafolyamatok
(bankiutaldsok)

#dontbeaMule

Z EURTPOL
E B 3 European Cybercrime

Centre

alkalmazéasokon
keresztll (viber,
whatsapp)

A stromant az illegdlis Uton
megszerzett pénz - kiilfoldi

szamlakra torténd — tovabbitasara
hasznaljak, amiért jutalékban
részesiil

A legfenyegetettebb célcsoportok:

Frissen letelepedett személyek

Munkanélkuliek, diakok és anyagi
gondokkal kiizd6k

18-34 év kozotti ferfiak

Kozremiikodésével a
blinszervezetek egész vilagot
behal6z6 pénzmosasi
tevékenységét segiti elo

N

MIT TEHET?

P Ha gyanus e-mail érkezik, ne valaszoljon ra és
ne nyissa meg a benne talalhaté linkeket

P Nézzen utdna a munkalehetdséget kindlo
cégeknek (létezGek-e)

p Soha ne adja meg bankszamla adatait
olyannak, akit nem ismer és nem bizhat benne

P Ha ugy érzi mégis pénzmosasba keverték, ne
utaljon tovabb pénzt, értesitse bankjat és a
renddrséget
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