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Tisztelt Partnerink!
A PCI DSS szabalyainak valé megfelelés és a bankkartyaelfogadas biztonsagi szintjének emelése

érdekében a POS terminalok és az OTP Bank kozponti rendszere kozott jelenleg hasznalt SSL 3.0
Uzenet titkositasi eljarast TLS 1.2-re kell cserélni, legkésébb 2020. oktéber 30-ig .

Tajékoztatjuk, hogy a fenti hataridét kovetéen az SSL 3.0 titkositast alkalmazé terminalok nem fognak
miikddni.

A Bank a terminalok atéllitasat tavletdltéssel tudja megvaldsitani, melyhez bizonyos esetekben az Elfogadd
partner kézremikodése is szukséges. Jelen levelinkben tajékoztatast adunk arrdl, hogy milyen esetekben
milyen tamogatas szilkséges az Onok részérél a sikeres atallashoz.

Az atallas az esetek tobbségében a partner altal felligyelt informatikai rendszer tlizfalainak ellenérzésével, illetve
a tlizfalakon ujabb portok kinyitasaval jar. Az elézetes felmérések alapjan az Elfogadd partnereink halézataban
az adott helyszin adottsagaihoz igazitott, tobb kommunikacios csatornat (nyilt internet, mobil halézat, bérelt
vonal, VPN) hasznaljak a POS terminalok.

Az egyes kommunikacios csatornak esetén felmeriilé teend6krol részletes tajékoztatast jelen leveliink
mellékletében talal. Kérjiik, hogy a teljes halézatukban el6fordulé 6sszes kommunikacids tipus alapjan
tekintsék at a leirtakat, és végezzék el a részletezett feladatot.

Amennyiben a sajat POS kdrnyezetre vonatkozoé, kért port beallitasokat siker(lt elvégeznilk és ellendrizniik,
kérjuk, jelezzenek vissza a TLS@otpbank.hu cimre. Amennyiben a csoportba sorolds vagy az oft
megfogalmazott port nyitédsi feladat soran olyan problémaba utkéznek, mely a helyi informatikai terilet
tdmogatasaval és informaciéi alapjan nem oldhaté meg, kérjik, jelezzék ugyanezen a cimen. A
visszajelzésekben — mind a sikeres, mind a problémaba (itk6z6 esetekben - szerepeltessék az érintett terminalok
teljes listajat (érintett terminal azonositok felsorolasa).

A pozitiv partneri visszajelzések utan a tényleges atparaméterezést tavoli frissitéssel, az éjszakai érakban vagy a
napi zaras folyamat utan koézvetlenil partneri beavatkozas nélkil tervezziikk megoldani.

A tavoli frissités a megsziind SSL 3.0-as csatornan torténik az érintett terminalokon. Az SSL 3.0 csatorna
megsziinését kovetéen az at nem allitott POS terminalok nem csak bankkartyat nem tudnak elfogadni, de
a jovoben sziikséges tavolrdl torténo atparaméterezés és igy a tomeges gyors lizembe allitas lehetésége
is megsziinik. Fontos ezért, hogy partnereink a sajat halézatukban — ha szikséges barmilyen moédositas -,
ennek elvégzésérdl lehetéség szerint minél korabban értesitsék a Bankot a megadott elérhetéségen. Igy
elkertilhetévé valik, hogy a terminal kimaradjon a tavoli frissitésbél.

Szives egyuttmikddését elére is kdszonjuk! Amennyiben a fentiekben leirtakkal kapcsolatosan barmilyen
kérdésiik, észrevételik merll fel, kérjuk, jelezzék a TLS@otpbank.hu e-mail cimen.

Budapest, 2020. szeptember 28.
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1. melléklet

Az Elfogadé partner feladatai a POS kommunikacids csatornak szerint:

1.) Amennyiben a partner halézataban nyilt internetre kotétt POS terminalok (is) tizemelnek:

Jelenlegi beallitasok: Az SSL 3.0 titkositas a 195.228.112.116-o0s IP 33300 és 13300 portjait hasznalja.
A TLS 1.2-es titkositds kommunikacidja a 195.228.112.116-0s IP 34300, 14300, 12300 és 15300 portjain
keresztll torténik.

Az Elfogadd partnertél vart egyittmiikodés, elvégzendd feladat:

Az Elfogadd partnernek biztositania kell a 34300, 14300, 12300, 15300, 12050 portok tlzfalon vald
engedélyezéseét.

Amennyiben a partnerlink rendelkezik a Bank tesztrendszerével kommunikalé teszt terminalokkal, akkor a fenti
portokon tul a tesztrendszeri 34311, 14311, 12311, 15311 portok nyitasat is engedélyezni sziikséges.

2.a) Amennyiben az Elfogadé partner halézataban bérelt vonali kapcsolatra kotott POS terminalok (is)
tizemelnek:

Jelenlegi beallitasok: Az SSL 3.0 titkositas jellemz&en a 192.168.80.11 vagy a 192.168.20.43 IP cim 33xxx és
13xxx portjait hasznalja.

A TLS 1.2 titkositas a 192.168.80.11 IP cim 34xxx és 14xxx portokon torténik. (Az altalanos szabaly szerint:
TLS1.2 port = SSL3.0 port + 1000)

Az Elfogadd partnertdl vart egyittmikodés, elvégzendé feladat:

Az Elfogadé partnernek biztositania kell a jelenlegi 33xxx, 13xxx portok mellett a 34xxx és 14xxx portok tlizfalon
valé engedélyezését (xxx = 001-999 tartomanyba esd keresked6hdz rendelt portok).

2.b) Amennyiben az Elfogadé partner halézataban bérelt vonali kapcsolaton NAT-olt cimzéssel lizemeld
POS terminalok (is) vannak:

Egyedi, a partneri hal6zatban alkalmazott beallitasok: A terminalban valamilyen, a partner altal Gzemeltetett
eszkéz IP és port cime van bedllitva, a partner eszkdze iranyitia a forgalmat a 192.168.80.11 vagy
192.168.20.43 IP cim 33xxx és 13xxx portjai felé.

A TLS 1.2 titkositas a 192.168.80.11 IP 34xxx és 14xxx portokon torténik. (Az altalanos szabaly szerint: TLS1.2
port = SSL3.0 port + 1000)

Az Elfogadd partnertdl vart egyittmikodés, elvégzendd feladat:

Az Elfogadé partnert a Bank a meglévd forgalmi utvonal mellé 2 4j Gtvonal kialakitasara kéri. Az Uj utvonal a sajat
eszkb6zén egy-egy TLS 1.2-re hasznalt Uj port felvételét és az azon érkezd forgalom routolasat jelenti a
192.168.80.11-es IP 34xxx és 14xxx portjai felé.

3.) Amennyiben az Elfogadé partneriink hal6zataban GPRS terminalok iizemelnek OTP-s SIM kartyakkal

Ezen terminalok esetében a Bank partneri kdzremikddés nélkiil menedzselni tudja az atallitas folyamatat,
partnerinknek a sajat halézataban modositadst nem kell végeznie.

A tavoli frissitések alapfeltétele, hogy a POS terminalt a napi hasznalat utan a Kilépés + Zaras (Napzaras)
funkcioé futtatasat kovetden - éjszakara is - bekapcsolt allapotban hagyjak és a terminal kommunikacié
képes maradjon.
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