»Zsebesek” az online térben

A Magyar Nemzeti Bank adatai szerint 2023. Il. negyedévében a kartyas vasarlasok értékének 30 szazalé-
kat, azaz 1,3 ezer milliard forintot online, kiilonb6z6 webshopokban kéltottiink el. Szintén ebben a negyed-
évben a (bank)kartyas visszaélések szama jelentésen nétt. Hogy mit jelent ez a gyakorlatban? Azt, hogy a
kiberbln6z6k kizardlag a figyelmetlenségiinkre, a befolyasolhatésagunkra és a kapkoddsunkra varnak —
ami a kardcsony kozeledtével jellemz&en egyre né, ezzel egyiitt pedig az online csaldsok szama is.

Adathalaszat, pszicholdgiai manipulacid - iires bankszamla

Egy riadalmat kelt6 telefonhivas, egy rémiszt6 kép és link a kdzosségi médidban, egy slirgetd e-mail — né-
hany rossz kattintassal maris virust telepitettiink a szamitégépinkre, kiadtuk személyes- vagy épp bankkar-
tya adatainkat, masnap pedig arra ébrediink, hogy (ires a bankszdmlank. Ez minden esetben dermeszt6 hir,
de karacsony el6tt még rosszabbul érinti az dldozatot. Epp ezért mar a vasarlasi hajra elStt vértezziik fel
magunkat a legfontosabb tudnivaldkkal, hiszen az online csaldk kizarélag a mi kozremkddésiinkkel férhet-
nek hozza adatainkhoz. Nehezitsiik meg a dolgukat!

Mire figyeljiink?

Sajnos a kiberb(in6z6k mindig egy |épéssel az dldozatok el6tt jarnak, azonban sikeresen megvédhetjik ma-
gunkat, ha odafigyelliink néhany aprdsagra, ha gyanakvéan kezeliink bizonyos helyzeteket, és annak megfe-
lel6 dontéseket hozunk.

e Hasznaljunk erés jelszét! A 12 karakteres, kis- és nagybet(t, szamot és specidlis karaktert is tartal-
mazo jelszé6 megneheziti a kiberb(in6z6k dolgat. Azonban a sziiletési datumokat, beceneveket,
,»,123456” vagy , jelszd” tipusu jelszavakat azonnal feltdrik. A Nemzeti Kibervédelmi Intézet jelszé ellen-
6rz8 modulja segit a megfelel6 er6sségi védelmi vonal 6sszeallitasaban.

e A megdobbentden olcsd arakat kinalé oldalak, kdzosségi médiabdl érkezd egyedi ajanlatok gyakran
hamis weboldalra, webshopra irdnyitanak. Ezek adathalasz webhelyek, amelyeket keriiljiink el!

e Amennyiben olyan webshopbdl rendellink, ahonnan kordbban még nem, ellendérizziik, hogy a cim
»https”-sel kezd6djon, valamint érdemes a cégadatokat is attekinteni.

e Ha valahol kizardlag kiilfoldi értékeléseket taladlunk, az gyanura ad okot.

e PIN kédot nem kérnek online vasarlas esetén! Ha egy webshop ilyen adatot kér t6llink, gyanakod-
juk, és ne adjuk mega kédunkat!

e Mindig bizonyosodjunk meg réla, hogy biztonsagos fizetést garantalé oldalon tartézkodunk-e! El-
lendrizziik, hogy helyesen szerepel az intézmény neve. Véljon gyanussa, ha ,info”, ,,delivery” vagy
,het” szerepel az url-ben!

e Legyiink 6vatosak a CVC-kdddal! Soha ne adjuk ki személynek vagy gyanus oldalnak!

e Keriiljiik a nyilvanos wifiket! Ha online vasarolunk, azt otthonrdl tegyiik meg!

o Legyiink évatosak a gyanus futarszolgalati, ,vamfizetési” lizenetekkel! Bevett csaldsi mod, hogy
magukat futarkialdé cégnek dlcdzva birnak ra gyanutlan dldozatokat applikaciok let6ltésére a kiber-
b(in6z6k. Legyen koriltekint6, csak megbizhatd forrasu linkekre kattintson!

Hova fordulhatok tovabbi informaciokért?

A Pénziigyi Navigator Digitalis biztonsdg menipontjara kattintva szamos tovabbi hasznos informaciot talal,
valamint érdemes felkeresni a KiberPajzs oldalt és Nemzeti Kibervédelmi Intézet honlapjat.
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