Adat- és rendszerbiztonsagi feltételek, ugyfél oldali
felel6sség

Az OTP Bank az online kdlcsonigénylési, illetve a VidedBankon torténé ugyfeél-azonositasi és szerzédéskotési folyamataban
szamos olyan védelmi intézkedést alakitott ki, amelyek a felhasznald biztonsagat szolgaljak. Emellett azonban az On
kézremiikbdeésére is feltétlenil sziikségiink van ahhoz, hogy a rendszer hasznalatabdl eredé kockazatot minimalisra tudjuk
csokkenteni.

A leirdsunk 6sszhangban van a Magyar Nemzeti Bank ajanlasaval, valamint altalanos tanacsaival, amely felhivja a figyelmet az
internetes banki szolgaltatasok biztonsagos, kérlltekinté hasznalatara.

Szamitdégép védelme
Az igénylése soran On a személyes adatait régziti az OTP Bank erre a célra kialakitott, biztonsagos Online aruhitel igénylési
fellletén.

Személyes adatai védelme érdekében javasoljuk, hogy a szolgaltatas igénybevételekor és altaldban az Internet
hasznalatakor a szamitogépe védelme érdekében a leheté legnagyobb gondossaggal jarjon el, az esetleges
virusfertézésekkel, betdrési kisérletekkel és "trojai programokkal" szemben vedje szamitogépét tlzfalakkal, viruskeresdkkel.

A virusok karosithatjak szamitogépét, tonkre tehetik a tarolt adatokat, de sajnos az sem kizart, hogy bizalmas adatait, valamint
a hasznalat soran alkalmazott kddokat illetéktelenek részére juttatjak el, amelyekkel vissza is élhetnek.

Rendszeresen téltse le az On altal hasznalt operaciés rendszerhez, bongészéhéz elérhetd frissitéseket, javité
verzidkat.

Az On szamitogépére illetékteleniil bekeriilt programok altal az adatok integritasaban, vagy kezelésében
bedlld, az internetes szolgaltatas hasznalata soran felmeriilé problémakkal és karokkal kapcsolatosan —
mivel azok érdekkorén kiviil allnak — az OTP Bank semmilyen felel6sséget nem vallal.

Javasoljuk, hogy az alkalmazott béngész6 adatbiztonsagi beallitasait lehetéség szerint a szlkséges legnagyobb biztonsagot
garantalo szintre allitsa be. Ebben az esetben a program figyelmezteti Ont minden, a bdngész6 hasznalata soran potencialisan
kart okozé tartalom megnyitésa el6tt.

Mobil készulékek, eszkozok védelme

Az Uj generacids mobil készllékek (pl. okostelefonok, tablagépek) — ugyanugy, mint a szamitdogépek és minden egyéb
internetre csatlakozott eszkdz — kiszolgaltatottak, célpontot jelentenek a visszaéléseknek, ezért fontos tisztaban lenni az ilyen
készilékek hasznalatanak veszélyeivel és a kockazatok csdkkentésének lehetéségeivel.

e Ne taroljon személyes adatokat a késziiléken vagy annak bdvité kartyajan. Allitsa be ugy internet bdngészéjét is, hogy
az automatikusan ne taroljon el adatokat.

e Haszndljon kelléen erés PIN kodot a mobil készilékbe torténé belépéshez, illetve a készilék zarolasanak
feloldasahoz. A késziilék rovid idén belll (pl: 3-5 percen beliil) automatikusan zarolédjon le.

e Jailbreakelt vagy rootolt telefonok hasznalatat lehetéleg mell6zze, mert a feltdréssel a gyartd védelmi mechanizmusa
kerll kiiktatasra, igy a gyarto altal nem engedélyezett, kartékony kodok, alkalmazasok is feltelepulhetnek a készulékre,
melyek példaul célzottan a banki adatokra vadaszhatnak.

e Javasoljuk a mobilkésziilékek operacios rendszerének rendszeres frissitését.

e Kartékony koédok (tréjai program, virus, malware) terjedésének megel6zése érdekében csak hivatalos forrasbol toltsén
le késziilékére alkalmazasokat, nem biztonsagos forrasbdl szarmazd alkalmazasok letdliését, linkekre torténd
kattintasat mell6zze.

e Javasoljuk, hogy kiegészité védelemként antivirus szoftvert is hasznaljon, melyek a tréjai, malware és egyéb tipusu
karokozék ellen nyujtanak védelmet. A legtdbb antivirus cég mar rendelkezik mobil készilékekre szant megoldasokkal
is. A virusvédelmi megoldasokrdl itt kaphat b8vebb informaciot.

e Ha a késziléken lévd bluetooth funkcio nincs hasznalatban, kérjik, kapcsolja ki.
o Kérjik, olvasas utan tordlje az OTP Banktdl érkezett SMS-eket a készulékrol.

Személyes adatok megadasa a banki honlapon
Az igénylése soran Onnek meg kell adnia a személyes adatait az erre a célra kialakitott igénylési feliileten.

A HTML technolégiabdl adodd sajatossagok miatt a felhasznald altal latogatott oldalak tarolasra kerililnek a szamitogép
Temporary Internet Files (Ideiglenes Internet Fajlok) kdnyvtaraban. A bongészdk alapértelmezés szerinti beallitasa mellett ez
minden HTML alapu internetes oldal esetében megtérténik. Amennyiben On szolgéltatasunkat nem a sajat gépén veszi
igénybe, javasoljuk, hogy az OTP Aruhitel belépés oldalon ne engedélyezze az ideiglenes internet fajlok tarolasat.
Természetesen akkor, ha szolgéltatasunkat olyan szamitogéprdl veszi igénybe, mely az On ellenérzése alatt all, az emlitett
biztonsagi Iépések alkalmazasa nem feltétlendl indokolt, hiszen elegendé a banki oldal altal biztositott védelmi eljaras.


http://www.mnb.hu/letoltes/a-magyar-nemzeti-bank-15-2015-szamu-ajanlasa-az-interneten-keresztul-nyujtott-penzugyi-szolgaltatasok-biztonsagarol.pdf
https://www.mnb.hu/fogyasztovedelem/bankszamlak/elektronikus-banki-szolgaltatasok/e-banking-biztonsag
https://www.otpbank.hu/portal/hu/OTPdirekt/InternetBiztonsag#ANTIVIRUS
https://www.otpbank.hu/portal/hu/OTPdirekt/InternetBiztonsag#ANTIVIRUS_MOBIL

Félbehagyott vagy megszakadt igénylések kezelése

Onnek lehetdsége van arra, hogy megkezdett online kdlcsdnigénylését félbehagyja, vagy a megszakadt VideoBanki hivast egy
kés6bbi id6pontban folytassa a mar megadott adataival.

Ennek érdekében az igénylési fellleten egy jelszét sziikkséges megadnia, igy az igénylése soran megadott e-mail cimére kildott
egyedi link segitségével 5 napon belll befejezheti igénylését jelszavanak beirasaval.

Jelszo kezelés

Az online kélcsdnigénylés soran Onnek az el6zéekben emlitett félbehagyott igénylés vagy megszakadt VidedBanki hivas
befejezéséhez sziikséges jelszo.

Tanacsok a jelszé kezeléséhez

e Ajelszavait kezelje bizalmasan, azokat senki tudomaséra ne hozza.
e Ajelszét se kddolt, se kodolatlan formaban, se noteszba, se mobiltelefonba ne jegyezze fel.



