A 7 leggyakoribb online pénziigyi csalas és az elkeriilésiik médja

A kiberblin6z6k folyamatosan keresik a modjat annak, hogy pénzt kereshessenek a
megkarositasunkkal. Ezekben az esetekben az informaciokat egy adott személytdl csaljak
ki, és nem a rendszereket torik fel.

Altaldnos tippek:

e Ellenérizze rendszeresen az online fidkjait.

e Ellen6rizze rendszeresen a bankszamldjat, és a gyanus tevékenységekrdl tegyen
bejelentést a bankjanak.

e Az interneten csak biztonsagos webhelyeken fizessen (ellenGrizze, hogy a webhely
cimének beirdsara szolgald mezdében lathatd-e a lakat, illetve figyeljen arra, hogy a cim
eleje https legyen), és csak biztonsagos kapcsolatot hasznaljon (nyilvanos Wi-Fi helyett
hasznalja a mobilinternetet).

e A bankja soha nem kérdez olyan bizalmas informacidkat telefonon vagy e-mailben, mint
az online fidkja hitelesitd adatai.

e Ha egy ajanlat tul jénak tlinik ahhoz, hogy igaz legyen, szinte minden esetben csalas.

e Mindig Ggyeljen a személyes adatai biztonsdgara, valamint a biztonsagos tarolasukra.

e Gondolja at nagyon alaposan, hogy mennyi személyes informaciét oszt meg a
kozosségimédia-oldalakon. A csaldk az adatai és fényképei felhasznaldsaval hamis
személyazonossagot hozhatnak létre, vagy megprébalhatjak atverni.

e Ha megadta a fidkja adatait egy csaldnak, azonnal vegye fel a kapcsolatot a bankjaval.

e Ha megprobaltak megkarositani, minden esetben tegyen bejelentést a rend6rségen, még
akkor is, ha nem valt a csalasi kisérlet aldozatava.

Az alabbi csalasok tipikus példak arra, hogy a kibertdmaddok milyen moddon tudjak
egyszerlen kihasznalni az embereket. A kovetkezd tippek ahhoz nyujtanak segitséget,
hogyan védekezziink a tdmadasok ellen.

1. Az iigyvezetonek adjak ki magukat

Az Ugyvezet6/uzleti e-mailes csalas esetében egy kifizetési jogkorrel rendelkezd
alkalmazottat vesznek ra arra, hogy kifizessen egy hamis szamlat, vagy jéva nem hagyott
atutalast inditson az Uzleti bankszamlarol.

Hogy miikodik?

Ez a modszer arra épit, hogy az alkalmazottak altalaban igyekeznek gyorsan teljesiteni
azokat a feladatokat, amelyek kozvetlen(l a felsd vezetéstdl érkeznek. Altaldban ugy tlinik,
hogy a csalok részletes informacidkkal rendelkeznek a szervezetrdl, és az e-mail rendkivil
meggy6zonek latszik.

Melyek a figyelmeztet6 jelek?

- Kozvetlen megkeresés egy felsOvezetétél kéretlen e-mail, vagy telefonhivas
formajaban.

- A kérés bizalmas jellegének hangsulyozasa.

- Nyomasgyakorlas, siurgetés.

- Szokatlan, a belsé el6irasoknak ellentmondo kérés.

- Fenyegetések, szokatlan szivélyesség és/vagy jutalom kilatasba helyezése.

Mit tehetiink?

CEGKENT:




Legyen tisztaban a kockazatokkal, és gondoskodjon arrél, hogy az alkalmazottak
megkapjak a megfeleld tajékoztatast, és 6k is tisztaban legyenek a veszéllyel.
Figyelmeztesse a munkavallaldkat arra, hogy korultekintéen kezeljék a kifizetési
kérelmeket.

Vezessen be bels6 protokollokat a kifizetésekre.

Vezessen be egy eljarast, amelyik ellen6rzi az e-mailben érkezett kifizetési
kérelmek valodisagat.

Vezessen be jelentési rutinokat a csalas kezelésére.

Vizsgalja felll a cég webhelyén kozzétett adatokat, korldtozza az informacidkat, és
kezelje dvatosan a kdzdsségi médiat.

Frissitse és korszer(sitse a biztonsaggal kapcsolatos miiszaki megoldasokat.
Minden esetben tegyen bejelentést a rendOrségen a csalasi kisérletekrdl, még akkor
is, ha nem valt aldozatta.

ALKALMAZOTTKENT:

Tartsa be szigoruan a kifizetésekre és beszerzésre vonatkozd biztonsagi eljarasokat.
Ne hagyjon ki eljarasi |épéseket, és ne engedjen a nyomasgyakorlasnak.

A bizalmas informaciok/pénzatutalasok esetében mindig gondosan ellendrizze az e-
mail-cimeket. A csalék gyakran hasznalnak nagyon hasonlé e-mail-cimeket,
amelyek csak egy karakterben térnek el az eredetitdl.

Amennyiben kétségei vannak egy atutaldsi utasitdssal kapcsolatban, mindig
kérdezzen meg egy kompetens munkatarsat, még akkor is, ha a feladat diszkrét
kezelésére kérték.

Soha ne nyisson meg e-mailben kapott gyanus hivatkozasokat vagy mellékleteket.
Kulénos koriltekintéssel jarjon el, ha a vallalati szamitdogépeken nyitja meg
személyes e-mail-postafidkjat.

Korlatozottan terjessze az informacidkat, és kezelje 6vatosan a kézosségi médiat.
Ne osszon meg a vallalati hierarchidra, biztonsagra és eljarasokra vonatkozé
informacidkat.

Ha gyanus e-mailt vagy telefonhivast kap, minden esetben értesitse az IT osztalyt.

2. A csalok iigyfélnek/beszalliténak adjak ki magukat

Hogy miikédik?

A vallalatot megkeresi valaki, aki egy Ugyfél, beszallitd vagy hitelez6 képviselGjeként
azonositja magat. A megkeresés érkezhet telefonon, levélben, faxon vagy e-mailben. A
csald azt kéri, hogy valamelyik partner jov6beli szamlainal modositsak valamelyik banki
adatot (példdul a kedvezményezett bankszdmlaszamat). Az igy megadott bankszamla
felett a csalé rendelkezik.

Mit tehetiink?

CEGKENT:

Gondoskodjon arrél, hogy az alkalmazottak ismerjék ezt a csaldstipust, és azt is,
hogy hogyan lehet védekezni ellene.

Vezessen be egy eljarast, amelyik ellen6rzi a kifizetési kérelmek valodisagat.

Adja utasitdsba a szamlak kifizetéséért felel6s munkatdrsak szamara, hogy mindig
vessék Ossze a rendszerben levé adatokat a szamla adataival.

Vizsgalja felil a vallalat webhelyén kozzétett adatokat, kiilonds tekintettel a
szerzOdésekre és a beszdllitokra. Kifejezetten javasolt, hogy a munkatarsak
korlatozzak azokat az informacidkat, amelyeket személyes kb&zbsségimédia-
fiokjaiban osztanak meg a vallalatrdl és a munkahelytkrol.



- Minden esetben tegyen bejelentést a rendérségen a csalasi kisérletekrdl, még akkor
is, ha nem valt aldozatta.

ALKALMAZOTTKENT:

- Ellen6rizzen minden, allitdlagosan a hitelez6ktdl érkez6 kérelmet, féleg akkor, ha
azt kérik, hogy a jovobeli szamlaknal modositsak valamelyik banki adatot.

- Ne hasznalja a mddositast vagy ellenbrzést kér6 levélben/faxon/e-mailben szerepld
kapcsolattartasi adatokat. Keressen egy korabbi Uzenetet, és annak a
kapcsolattartasi adatait hasznalja.

- Azoknak a vallalatoknak az esetében, amelyek szdmara rendszeresen indit
kifizetéseket, jeloljon ki egy megbizott kapcsolattartét.

- Adott 6sszeghatar feletti kifizetések esetében vezessen be egy rendszert, amelynek
kifejezetten a helyes bankszamlaszam és kedvezményezett ellendrzése a célja
(példaul megbeszélés az érintett vallalattal).

- A szamla kifizetésekor kildjon e-mailes tajékoztatast a kedvezményezettnek. A
biztonsag szavatolasa érdekében szerepeltesse a fogadd bank nevét és a
bankszamlaszam utolsé négy szamjegyét.

- Korlatozza azokat az adatokat, amelyeket megoszt az alkalmazottakrol a kozosségi
médiaban.
- A csalasi kisérleteket jelentse a vezet6ségnek vagy a megfelel6 osztalynak.

3. Felhivjak, szoveges iizenetet vagy e-mailt kiildenek

A banki Ggyfeleket célzo, pszicholdgiai manipulacidra épité tamadasok leggyakoribb formai
a phishing (adathaldszat e-mail hasznalataval), a smishing (adathaldaszat SMS
hasznalataval) és a vishing (adathaldszat hanghivassal).

Banki phishing e-mailek

A phishing olyan csaldé szandéku e-mailt jelent, amely személyes, pénzligyi vagy biztonsagi
informaciéi megosztasara veszi ra a cimzettjét.

Hogy miikédik?

Ezek az e-mailek:

- Azonosnak tlinhetnek azokkal az Uzenetekkel, amelyeket a bankok kildenek:
lemasoljak a valddi e-mailek logdit, kinézetet és stilusat.

- Siurget6 hangvételliek, példaul bintetéssel fenyegetnek arra az esetre, ha nem
valaszol.

- Arra is megkérhetnek, hogy toltslink le egy mellékletet vagy kattintsunk egy
hivatkozasra.

A blin6z6k arra épitenek, hogy az emberek elfoglaltak: futd pillantdsra a hamis e-mailek
igazinak tlinnek. Ennek kovetkeztében a cimzett nagyobb valdszinliséggel veszi komolyan
Oket, és cselekszik a leirtak szerint.

Mit tehetiink?

- Mindig tartsuk naprakész dllapotban a szoftvert, beleértve a bongészét, a
virusellenes programokat és az operacios rendszert.

- Legylnk kllénosen éberek, ha egy ,banki” e-mail bizalmas informaciokat kér
(példaul az online banki jelszavunkat). A bankok kizardlag biztonsagos médon, az
online banki feltleten kommunikalnak az tgyfelekkel.



- Vizsgdljuk meg alaposan az e-mailt. Kereslink kovetkezetlenségeket és
értelmetlennek tin6 dolgokat:

- Kereslink nehezen észrevehetd klilonbségeket a felado cimében: a nulla példaul
»0"-nak tlinhet.

- Vigylk az egérmutatot a kildé cimére, és vizsgaljuk meg alaposan:
amennyiben lehetséges, vessiik 6ssze a kild6 e-mail-cimét a banktél érkezett
korabbi lGizenetekével.

- Ellendrizzik, hogy vannak-e elgépelések és nyelvtani hibak.

- A gyanus e-mailekre ne valaszoljunk, hanem tovabbitsuk a bankunknak ugy, hogy
sajat kezlileg gépeljik be a cimet.

- Ne kattintsunk a hivatkozasokra, és ne toltsik le a mellékleteket; ehelyett gépeljik
be a cimet a béngészbbe.

- Mobileszk6z6k hasznalatakor legyink kilénosen koriltekintéek. Telefonon vagy
tablagépen nehezebb lehet észrevenni a phishing kisérleteket. Nem lehet a gyanus
hivatkozasok folé vinni az egérmutatét, és a kisebb kijelz6 miatt a nyilvanvald
hibakat is nehezebb észrevenni. A csalé e-maileket jelentsiik a bankunknak:
minden vallalat szivesen veszi az ilyen tipust tdmadasokrol sz6l6 informaciokat. Ha
kétségei vannak, hivja fel a bankjat.

Banki vishing hivasok

A vishing (az angol ,voice” és ,phishing”, vagyis hang és adathaldszat szavak
kombinacidja) olyan telefonos csalds, amelynek az esetében a tamadd megprébalja
személyes, pénzligyi vagy biztonsagi informacidéi megosztasara, vagy pénz atutaldsara
ravenni az aldozatot.

Mit tehetiink?

- Kezeljik 6vatosan a kéretlen telefonhivasokat.

- Jegyezzik fel a hivd telefonszamat, és mondjuk meg neki, hogy visszahivjuk.

- Annak az ellen6rzésére, hogy az illet6 valdban az, akinek mondja magat, keressiik
meg a szervezet telefonszamat (a weboldalukon vagy online kereséssel), és
keressiik meg 6ket kdzvetlendl.

- Az ellen6rzéshez ne hasznaljuk a hivd altal megadott telefonszamot (a szam hamis
lehet, vagy kifejezetten a csalashoz is |étrehozhattak).

- A csalék az interneten kénnyen megszerezhetik az alapvetd informacidkat rolunk
vagy a vallalatunkrdl (példaul a kézésségimédia-profilok felhasznalasaval). Nem
bizhatunk meg a hivéban csak azért, mert ismeri ezeket az adatokat.

- Soha ne adjuk meg a betéti vagy hitelkartyank PIN-kddjat, vagy az online banki
jelszavakat. A bankok sosem kérik el ezeket az informaciokat.

- Soha ne utaljunk pénzt egy szamlara, telefonon érkez6 kérése. Egy bank sosem kér
ilyet.

- A csalasi szandéku hivasokat jelentsiik a bankunknak.

Banki smishing SMS-ek

A smishing (az angol ,SMS” és ,phishing”, vagyis SMS és adathaldszat szavak
kombinacidja) olyan csalds, amelynek az esetében a tdmadd SMS segitségével prébalja
megszerezni személyes, pénzlgyi vagy biztonsagi informacidinkat. Megbizhatd forrasnak
alcdzzak magukat, Ugy tesznek, mintha egy bank, kartyakibocsajtdé vagy
kézmliszolgaltatd/egyéb szolgaltatd képviseletében jelentkeznének.

Hogy miikodik?

Az (zenet az esetek nagy részében arra kéri a cimzettet (altalaban slirget6 mddon), hogy
nyisson meg egy weboldalra vezetd hivatkozast vagy hivjon fel egy telefonszamot a fidkja
ellendrzése, frissitése vagy Ujraaktivalasa érdekében. A hivatkozds egy csalé weboldalra
mutat, a telefonszamon pedig egy csalo jelentkezik, aki az adott cég munkatarsanak adja



ki magat. A cél olyan informaciok megszerzése, amelyeknek a segitségével aztan
ellophatjak a pénziinket.

Mit tehetiink?

- A kildo személyazonossaganak ellendrzése nélkil ne kattintsunk kéretlen széveges
Uzenetekben érkezett hivatkozasokra, mellékletekre vagy képekre. Az
ellen6rzéshez keressiink ra a szamra az interneten (ha csalasrél van szo,
valodszinlleg nem mi lesziink az els6k), vagy hasonlitsuk 6ssze a szamot az érintett
szervezet hivatalos telefonszamaval.

- Ne hagyjuk, hogy siettessenek. Végezziik el a megfelel6 ellen6rzést, barmennyi
idobe is ker(ljon.

- Soha ne valaszoljon olyan SMS-re, amelyik a PIN-kédjat, az online banki jelszavat
vagy barmilyen mas biztonsagi azonositd adatat kéri.

- Ha azt gyanitja, hogy valaszolt egy smishing szoveges lizenetre és megadta a banki
adatait, azonnal vegye fel a kapcsolatot a bankjaval.

4. Meghamisitott banki oldalakat készitenek

A banki phishing e-mailekben taldlhaté hivatkozasok altaldban egy meghamisitott banki
weboldalra vezetnek, ahol a célszemélyt a pénzligyi és személyes adatai megadasara kérik.

Mik a jelek?

A meghamisitott banki webhelyek szinte teljesen ugyanolyanok, mint a mintanak hasznalt
valodi oldal. Altaldban tartalmaznak egy felugré ablakot, amelyik a banki hitelesit6 adatok
megadasat kéri. A valdédi bankok nem hasznalnak ilyen ablakokat.

A hamis banki webhelyeket altalaban a kdvetkezdk jellemzik:
- Slrgetés: a valddi webhelyeken nem taldlhaték ilyen lizenetek.

- Gyenge minGségli design: legylink &vatosak az olyan webhelyekkel, amelyek
tervezési hibakat, vagy nyelvtani és helyesirasi hibakat tartalmaznak.

- Felugro ablakok: rendszerint bizalmas informaciok megszerzésére hasznaljak Oket.
Ne kattintson rajuk, és ne adjon meg személyes adatokat az ilyen ablakokban.

Mit tehetiink?

- A bank webhelyét soha ne nyissuk meg e-mailben talalhaté hivatkozasra kattintva.

- A hivatkozast mindig gépeljik be, vagy hasznaljuk a ,Kedvencek” k6zé elmentett
hivatkozast.

- Hasznaljunk olyan bongész6t, amelyik lehetdvé teszi a felugro ablakok blokkolasat.

- Amennyiben a bank fel szeretné hivni a figyelminket valamilyen fontos dologra, az
online banki fellleten jeleniti meg a figyelmeztetést.

- Ha kétségei vannak, hivja fel a bankjat.

5. l:lgy tesznek, mintha romantikus kapcsolatot keresnének a kiszemelt
aldozattal

A romantikus kapcsolattal operdld csaldsok tipikus helyszinét az online tarskeres6 oldalak
jelentik, de a csalék gyakran hasznadljak a kozdsségi médidt vagy az e-mailt a
kapcsolatfelvétel eszkézeként.

Mik a jelek?



- Valaki, akit a kézelmultban ismertlink meg az interneten, erds érzelmeket mutat
irantunk, és chatelni szeretne.

- Az illet6 Gzenetei gyakran tele vannak helyesirasi hibakkal és elnagyoltak.

- Az online profilja nincs 6sszhangban azzal, amit mond.

- El6fordulhat, hogy intim képek vagy videdk kildését kéri.

- A csalék tirelmesen varnak arra, hogy megszerezzék a bizalmunkat: akar heteket
vagy honapokat is. Ezutan jon az a fazis, amikor valamilyen jol kidolgozott mesével
pénzt, ajandékokat vagy a bankszamlank/hitelkartyank adatait kérik.

- Ha nem kapnak pénzt, el6fordulhat, hogy megprobalnak megzsarolni. Ha
megkapjak a kért dsszeget, Gjra és Ujra pénzt kérnek.

- Mindig lesz valamilyen kifogasuk arra, hogy miért nem miikodik a webkamera,
miért nem tudnak elutazni, hogy taldlkozzanak az aldozattal, és hogy miért van
mindig sziikséglik pénzre.

Mit tehetiink?

Ha

- Gondoljuk at nagyon alaposan, hogy mennyi személyes informaciét oszt meg a
kdzosségimédia- és a tarskereso oldalakon.

- Mindig legyink tisztdban a kockazattal. A csaldék a legjobb hir( oldalakon is ott
vannak.

- Ne siessiink el semmit, és tegylink fel kérdéseket.

- Keresslink ra az illetd fényképére és profiljara online keres6eszkdzokkel hogy
kiderdljon, nem mashonnan hasznaltak-e fel 6ket.

- Kezdjunk el gyanakodni, ha sok helyesirasi és nyelvtani hibaval taldlkozunk, ha az
illeté torténete tele van logikai ellentmondasokkal, és ha soha nem mikodik a
kameraja.

- Ne osszunk meg személyes képeket, videdkat vagy olyan kompromittald
anyagokat, amelyekkel kés6bb megzsarolhatnak.

- Ha személyes taldlkozéra indul, mondja el a csaladtagjainak és a baratainak, hogy
hova megy.

- Legylnk évatosak, ha valaki pénzt akar kérni. Soha ne kildjank pénzt, ne adjuk ki
a hitelkartyank vagy az online banki hozzaférésiink adatait, illetve senkinek se
kuldjuk el a fontos személyazonositdé okmanyaink masolatat.

- Szakitsuk meg a kapcsolatot az olyan idegenekkel, akik el6re fizetést kérnek
pénzutalvany, banki atutalds, nemzetkozi atutalds, eldre feltoltott kartyak vagy
kriptovaluta formajaban. Az ilyen mddon kildoétt pénzt szinte lehetetlen
visszaszerezni.

- Senkinek se kiildjon pénzt: a pénzmosas blincselekmény.

romantikus kapcsolattal operalé csalds aldozata lett:

- Ne érezze ugy, hogy szégyellnie kell magat: kevesen tudjak, mennyire gyakori ez
a csalas.

- Azonnal szakitson meg minden kapcsolatot.

- Ha lehetséges, O0rizze meg minden informaciécsere adatait (példaul a
csevegbuzeneteket), illetve barmilyen bizonyitékot, amely segithet azonositani a
csalét.

- Tegyen rendOrségi feljelentést.



- Tegyen bejelentést azon a webhelyen, ahol a csaldék el6szor felvették onnel a
kapcsolatot. Kuldje el a csald profilnevét és minden egyéb adatot, amely segithet
annak a megakadalyozasaban, hogy masok is aldozatta valjanak.

- Ha megadta a szamlaadatait egy csalénak, azonnal vegye fel a kapcsolatot a
bankjaval vagy pénzintézetével.

6. Ellopjak a személyes adatait a kozosségi médian keresztiil

A személyes adatok értékesek a blin6z0k szamara. A védekezés a csaldk ellen egyben azt
is jelenti, hogy Uugyelink személyes adataink biztonsadgara, valamint biztonsagos
tarolasara.

Hogy mikodik?

Még ha nem is teszi mindenki altal megtekinthetévé az ember a k6z6sségi médiaban és
megfeleld védelmet alkalmaz, vagy ha dévatossagbdl nem oszt meg tul sok informaciot a
profiljaban (képek, videdk, allapotfrissitések stb.), a csaldk kilonb6z6 maddszerek
alkalmazasaval el tudjak érni, hogy beirjuk a személyes adatainkat (név, e-mail-cim,
jelszé, hitelkartyaszam stb.): olyan informacidkat, amelyekkel ellophatjadk a
személyazonossagunkat.

A személyes adatok birtokaban a csaldk a kdvetkezoket tehetik:

- Jéva nem hagyott vasarlasokat hajthatnak végre a hitelkartyankkal, bankszamlat
nyithatnak vagy telefon-el6fizetést vasarolhatnak.

- Hitelt vehetnek fel.

- Eladhatjak a személyes adatokat mas csaléknak.

- Illegalis Gzleti tranzakciokat hajthatnak végre az aldozat személyes adataival.

A tdmadasok altaldban tipikus mintazatokat kdvetnek, ime néhany klasszikus példa:

- Twishing (a ,Twitter” és az angol ,phishing” szavak kombindcidja, vagyis
Twitteres adathaldszat): Uzenet kiildése egy Twitter-felhasznaldnak, arra kérve,
hogy latogasson el egy webhelyre. Amikor a felhasznalé bejelentkezik a csald
webhelyre, a tdmadd megszerzi a fidkinformacidit (név és jelszo).

- Ki nézte meg a profilomat, vagy a kozdosségimédia-oldalamat? Az ide
tartozo szolgaltatasok hozzaférési engedélyt kérnek a profilunkhoz. Ezutan
megnyilik egy csalé felmérés, amelyben meg kell adnunk a személyes
adatainkat. A csalé minden egyes alkalommal jutalékot kap, amikor valaki kitolti
a felmérést. Soha nem fog kidertlni, hogy ki nézte meg a profiljat.

- ,Ezen a videodn te szerepelsz?” Az ilyen videdkra kattintva végul mindig egy
felmérés jelenik meg, amelynek a kitoltése utan a csalo jutalékot kap. Raadasul
a készlléklink rosszindulatu programokkal is megfert6zédhet.

- A fiokjat zaroltuk”, ,.igazolja e-mail-fiékjat”. Ezeknek a csalasoknak az a
célja, hogy megszerezzék a személyes informacioit, és a fidokja hozzaférési
adatait.

- Csalas ajandékkartyakkal, illetve hamis ajanlatok népszeri, ismert
tizletektol vagy értékes markaktol. Ezek a csaldsok arra probaljak meg
ravenni a felhaszndlot, hogy adja meg személyes adatait, vagy regisztraljon
draga szolgaltatasokra. Minden hoénapban (j formaban jelennek meg, és az
ajanlat tul szép ahhoz, hogy igaz legyen - a kért termék vagy szolgaltatas soha
nem érkezik meg.

- Csodatevé termék, ingyenes kiprobalas! Ez az online csalasi moédszer
ingyenes kiprébalast igér, hogy aztan triikkés moddszerrel kérjen beleegyezést



vagy felmérésekkel érje el, hogy Ugy regisztraljunk termékekre vagy
el6fizetésekre, hogy észre sem vessziik (példaul rendszeres, kételezd szallitasi
koltség).

- .Keressen rengeteg pénzt otthonrol dolgozva”. Ha egy munka
elkezdéséhez elbre fizetend6 regisztracids dijat kérnek, valdszinlileg csalasrol
van szbé. Az ilyen hirdetések a kozosségimédia-oldalakon bukkannak fel: az
ajanlat szerint egy kezdOkészlet megvasarlasa utan tobb ezer eurdt
kereshetlink. Rengeteg személyes adatot kérhetnek el, példaul az
addészamunkat, vagy az Uutlevelink és a jogositvanyunk fénymasolatat. A
munkaajanlatok egy része pénzmosashoz kotédik: ilyenkor pénzt utalnak a
szamlankra, és az 6sszeget némi jutalék levonasa utan tovabb kell utalnunk egy
kilfoldi cégnek. Az aldozat ilyenkor gyakorlatilag orgazdaként m(ikédik, és
blincselekményt kovet el.

- Segitség bajban vagyok! A csalé Ggy tesz, mintha a rokonunk lenne, és a
k6zosségi médiaban azt lizeni, hogy sirg6sen pénzre van sziiksége. A csalo6 azt
mondja, komoly bajban van, és arra kér, hogy utaljunk at neki pénzt. A
megkeresés érkezhet telefonon, e-mailben vagy SMS-ben is.

Mit tehetiink?

- Ha ellen6rizni akarja egy kobzosségimédia-oldalrél szarmazé informacidk
igazsagtartalmat, mindig irja be az adott oldal cimét, és ne bizzon meg azokban a
hivatkozdsokban, amelyek azt allitjak, hogy oda viszik.

- Gondolja at alaposan, hogy mennyi informaciét és fényképet oszt meg a
kozosségimédia-oldalakon. A csaldk a felhasznalasukkal hamis személyazonossagot
hozhatnak létre, vagy megprdbalhatjak atverni.

- Tekintse at a kozOsségimedia-fidkjai adatvédelmi és biztonsagi beallitasait.
Aldozzon némi id6t annak a pontos megismerésére, hogy mit mutat a profilja 6énrél
a kalvilagnak.

- Végezzen online kutatast. Keressen ra az adott termék nevére vagy a
munkaajanlatra, és nézze meg, hogy mit mondanak a tobbiek. A keres6kifejezésben
hasznaljon olyan szavakat, mint a ,felllvizsgalat”, a ,panasz” és a ,csalas”.

- Jelentse a kozosségimédia-platform lizemeltetdinek azokat a profilokat, amelyekrdl
azt gyanitja, hogy csaldshoz hoztdk létre 6ket. Ha az ismerdsei vagy a kdvetdi, tiltsa
le Oket, és szakitson meg minden kapcsolatot.

- Ellenérizze rendszeresen a hitelkartyaja és a betéti kartyaja kivonatait. Ha olyan
dologért terhelték meg a szamlajat, amelyet nem 6n rendelt meg, vegye fel a
kapcsolatot a bankkal és a kartyatarsasaggal.

7. Elhitetik, hogy okos befektetési lehetoséget talaltunk...

A befektetésekkel kapcsolatos legelterjedtebb csalasoknal olyan tertleteken kinalnak
vonzo befektetési lehetGségeket, mint példaul a részvények, a kétvények, a kriptovalutak,
a ritka fémek, a tengerentuli ingatlanok vagy az alternativ energia.

Mik a jelek?
- Folyamatosan kapja a kéretlen telefonhivasokat.
- Gyors megtérilést igérnek, és biztositjak arrdl, hogy a befektetés biztonsagos.

- Az ajanlat csak korlatozott ideig él.

- Az ajanlat csak 6nnek érhet6 el, és megkérik, hogy senkinek se széljon rdla.

Mit tehetiink?


https://www.europol.europa.eu/activities-services/public-awareness-and-prevention-guides/money-muling

- Pénz atadasa vagy befektetése el6tt mindig kérjen pénzligyi tanacsot egy partatlan
féltol.

- Utasitsa el a befektetési lehetdségekkel kapcsolatos kéretlen telefonhivasokat.

- Kezelje gyanakvassal a biztonsagos befektetést, garantalt megtértlést és nagy
profitot igéré ajanlatokat.

- Ovakodjon a jovdbeli csaldsoktdl. Ha egyszer mar egy befektetési csalds aldozatava
valt, a csalok valdszinlleg Ujra megkeresik, vagy eladjak az adatait mas
blin6z6knek.

- Ha gyanakszik, értesitse a rendérséget.

...vagy nagyszerii online ajanlattal keresnek meg!
A fogyaszték és a vallalkozasok egyre tobbet vasarolnak és adnak el az interneten. Az
online ajanlatok sokszor valéban kedvezdk, de évakodjon a csaldktol.

Mit tehetiink?

- Ha lehet, belf6ldi kiskereskedelmi webhelyeken vasaroljon - igy nagyobb
valdészinliséggel oldhatja meg az esetleges problémakat.

- Nézzen utdna a dolgoknak - olvasson értékeléseket, ismertetéket az adott
termékrél a vasarlas elott.

- Hasznaljon hitelkartyat - igy nagyobb eséllyel kaphatja vissza a pénzét.

- Kizarolag biztonsagos fizetési szolgaltatasokkal fizessen. Pénzkildési szolgaltatas
vagy a banki atutalast hasznalatat kérik? Jél fontolja meg!

- Csak biztonsagos internetkapcsolat hasznalatakor fizessen - ne hasznaljon
ingyenes vagy nyilvanos Wi-Fi-halézatokat.

- Csak biztonsagos késziilékrdl fizessen. Gondoskodjon az operacids rendszer és a
biztonsagi szoftverek folyamatos frissitésérol.

- Ovakodjon a hihetetleniil j6 ajénlatokat kindlé rekldmoktdl vagy a csodat igér
termékektdl. Ha tul szépnek tlnik ahhoz, hogy igaz legyen, valdsziniileg az is!

- Felugro ablak, amelyik koézli, hogy megnyert valamilyen dijat? Gondolja meg
kétszer: lehet, hogy a nyeremény valamilyen rosszindulatl program lesz.

- Ha nem érkezik meg a termék, vegye fel a kapcsolatot az eladdval. Ha nem valaszol,
vegye fel a kapcsolatot bankjaval.

- Ha azt gyanitja, hogy megprobaltdak megkarositani, minden esetben tegyen
bejelentést a rendGrségen, még akkor is, ha nem valt a csalasi kisérlet aldozatava.

A biztonsagos online vasarlasrol ide kattintva talalhat tovabbi informacidkat.


https://www.europol.europa.eu/activities-services/public-awareness-and-prevention-guides/e-commerce-tips-and-advice-to-avoid-becoming-fraud-victim

