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Regisztracios folyamat
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Megbizas bekiildése mintafolyamat

V3.1: Folyamat leiras
kiegészités

Uzleti authentikacid, Electra felhasznalonév és jelszé hasznalata.
Jelszo titkositas technikai leirasa.

V3.2: Folyamat kiegészités

e Electra kliens telepitése, Electra kezdeti jelszd
megvaltoztatasa, Aldirdi jelszé6 megadasa.

o Uj APl szolgéltatas: Adatformatumu és hitelesitett PDF
szamlakivonat lekérdezés

e OTP Bank CorporateAPI swagger configmap CorporateToBank
Rest API leird 1.4 verzidjaban tértént valtoztatasok

V3.3: Folyamat kiegészités

e Aszolgaltatas folyamatainak pontositdsa, kiegészitése

V3.4: Folyamatleiras
kiegészitése, folyamatabrak
frissitése

e Regisztracios folyamat
e Regisztracidhoz tartozo folyamatabra

V3.5: Meglévd szolgaltatas
leirasok modositasa,
Uj szolgaltatas leirasok

o Altalanos rendelkezések modositésa

o Ugyfél-Bank irany technikai szolgaltatas leiras médositasa

o Bank-Ugyfélirany technikai szolgaltatas leirds modositasa

o Uzleti szolgaltatas feltételek leirds modositasa

o Uj Ugyfél-Bank API szolgaltatas: Csoportos fizetési
megbizasok

o Uj Ugyfél-Bank API szolgaltatas: Csoportos megbizasok
értesitd lista lekérdezése

o Uj Ugyfél-Bank API szolgaltatas: Csoportos tranzakcids
analitika lekérdezés

o UjBank-Ugyfél szolgaltatas: Tranzakci6 statusz értesités

o UjBank-Ugyfél szolgaltatas: Bankkartya foglalasi értesités

V3.6: Uj szolgaltatas leirasok

o UjUgyfél-Bank API szolgaltatas: Postai kifizetési megbizasok
(tételes, kotegelt)

o Uj Ugyfél-Bank API szolgaltatas: Postai értesiték lista
lekérdezése

o UjUgyfél-Bank API szolgaltatas: Postai értesiték lekérdezése

o UjUgyfél-Bank API szolgaltatés: Electra felhasznalé és alaird
jelszé megadasa/modositasa

V3.7: Meglévé szolgaltatas
leirdsok moédositasa

o Ugyfél-Bank API szolgaltatas: Csoportos megbizasok listazasa

o Ugyfél-Bank API szolgaltatas: Csoportos megbizésok
tranzakcids analitika lekérdezés

e OTP Bank CorporateAPI swagger configmap CorporateToBank
Rest API leiréban tértént valtoztatdsok

V3.8: Meglévd szolgaltatas
leirdsok modositasa

o Altaldnos rendelkezések mddositasa
o Bank-Ugyfél APl szolgaltatas: K&nyvelési statusz értesités
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Bank-Ugyfél APl szolgaltatas: Tranzakcid statusz értesités
Bank-Ugyfél APl szolgaltatas: Bankkartya foglalasi értesités
OTP Bank CorporateAPI swagger configmap CorporateToBank
Rest API leiréban tértént valtoztatasok
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ROVIDITESEK / szakkifejezések

Megnevezés Leiras

1S020022 Egyetemes pénziigy agazati lizenetrendszer.

API Application Programing Interface. Alkalmazasprogramozasi interfész,
amelyen keresztiil az adott szolgaltatas elérheté.

API Gateway Az OTP API Gateway rendszere biztositja és tdmogatja a szabvanyositott
kommunikaciot a vallalat alkalmazésa és a Bank hattérrendszerei kzott.

Sandbox kdrnyezet Tesztelési célra hasznalhatoé kornyezet, amely a beérkez6 kérésekre
statikus mock valaszokat ad.

Eles / Production Valos szamlékra vonatkozo lekérdezések és pénziigyi miiveletek elvégzését

kérnyezet biztosito kornyezet.

PSU Payment Services User. Az Ugyfél azaz a Fizetési Szolgaltatasok

felhasznaldja. A PSD2 6koszisztémahoz hasonléan itt is azt az alanyt
jelenti, aki a szolgaltato altal meghatarozott és nyujtott pénzforgalmi
szolgaltatast igénybe veszi.

Electra azonosit6 és Ugyfél authentikalasara szolgal, az APl szolgéltatas igénybevételéhez

jelszo sziikséges egyedi azonosito és jelszo; valamint az aladirdsokhoz sziikséges
azonosité/jelszo paros is.
Fontos! Az OTP Bank Electra szolgaltatasa és az APl szolgdltatasa kettd kiilon
0nallo szolgaltatas, nincs dsszefliggés vagy atjarhatdsag a szolgaltatasok
kozott.
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1 ELOSZO

Az OTP Bank Nyrt. - tovabbiakban Bank - ebben a dokumentumban definialja a leend6 vallalati
ugyfelei szamara, hogy milyen Uzleti feltételek megléte mellett nyujtja a Corporate API
szolgdltatdsdt, tovabb részletesen leirja annak technikai kovetelményeit és megvaldsitasi
folyamatat.

A dokumentum célja, hogy Vallalati Ugyfeleinket tdmogassa fejlesztési feladataikban minden
sziikséges informaciéval a Sandbox és az Eles kdrnyezeti szolgaltatasaink igényléséhez, valamint
azokhoz torténé technikai csatlakozashoz.
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2 UZLETI FELTETELEK A SZOLGALTATAS IGENYBEVETELEHEZ

2.1 Altaléanos rendelkezések

A Bank a Corporate API keretében nyujtott szolgaltatasok igénybevétele esetén az Ugyfélnek sajat
rendszerébdl kodzvetlenil nyilik lehet6sége megbizdsok kildésére és bankszamla informaciok
lekérdezésére, fogadasara.

Az API szolgaltatas igénybevételének eléfeltétele, hogy a nem lakossagi Ugyfél szamlatulajdonos a
Banknal fizetési szamlaval, valamint OTPdirekt Electra szerzddéssel rendelkezzen. Tovabba a
Bankkal a Corporate API szolgaltatds igénybevételére kiegészit6 megallapodast kdsson, és a
sziikséges nyomtatvanyokat kitoltve a Bankhoz benyujtsa. A szolgaltatas igénybevételének
jogosultsaga az OTPdirekt szerzédésben és az ahhoz mellékelt OTPdirekt Electra terminal
igénybejelentd adatlapokon rogzitett feltételekhez igazodik.

A szolgaltatasra vonatkozo szerzédés alairasaval a szamlatulajdonos sajat koltségén biztositja a
szolgaltatas igénybevételéhez sziikséges, miikddéképes allapotban lévé Ugyféloldali eszkdzoket,
technikai, miszaki feltételeket, beleértve a hardver és szoftver eszkdzdket is.

A szolgaltatds az év minden napjan, a nap 24 érajaban rendelkezésre all. A Bank fenntartja a jogot,
hogy alkalomszerien (pl.: rendszerfrissités miatt) a szolgéltatds rendelkezésre allasat rovid iddére
sziineteltesse. A Bank véllalja, hogy az elérelathatd sziineteltetés id6pontjarél Ugyfeleit a kiegészité
szerz6désben megadott elérhetdségeiken értesitse.

Az Ugyfél &ltal kezdeményezett tranzakcidk esetében, az OTPdirekt Electra szerzédésben
meghatarozott szamlakdrre vonatkozo jogosultsagok érvényesek.

ABank altal kiildstt értesité lizenetek (PUSH) esetében az Ugyfélnek kell meghataroznia, hogy mely
szamlait szeretné bevonni a szolgaltatasba. A szamlaszamok megjeldlését kdvetben pedig meg kell
kiildenie az OTP Bank szamara, hogy a Bank altal kiildendd iizeneteket pontosan mely
végpontokon varja. Ennek hidnydba a szolgaltatds nem képes a rendeltetésének megfeleléen
mUkodni. A felhasznald koteles a jelszot és az azonositot titokban tartani, valamint biztositani, hogy
a szolgaltatas igénybevételéhez sziikséges eszkdzokhoz illetéktelen harmadik személy ne férjen
hozz4. A Bank fenntartja a jogot - az lizenetek érzékeny adattartalmai miatt - a megadott Ugyfél
végpontok periodikus ellendrzésére.
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2.2 Biztonsag

A Corporate APl hasznalataval elérhetd szolgaltatasok igénybevételét a Bank altal atadott éles API
kulcs biztositja. Egy API kulcs egy szerzédéssel és egy Ugyfél altal hasznalhaté fel. Amennyiben
ugyanazt az APl kulcsot tébb Ugyfél is fel kivanja hasznalni, tgy minden Ugyfélnek kiildn-kiilén
szerzédést kell kodtnie, és a dijazast minden szerzédés utan kulon-kildn meg kell fizetni.

A Bank fenntartja a jogot, hogy a Corporate APl keretében 0sszekapcsolédasra hasznalt API-t
barmikor mddositsa. Ez esetben a tovabbi mikddéshez esetlegesen sziikséges fejlesztéseket az
Ugyfél sajat maga végzi el sajat kdltségére. A varhatd APl modositasrol a Bank az igyfelet megfelels
felkészilésiidé biztositasaval elézetesen tajékoztatja.

2.3 Megbizasok

Az Ugyfél a rendelkezésre jogosult API-n keresztiil adhat fizetési megbizast a Banknak, a Bankhoz
torténd érkezésiidépontnak a Bank szamitogépes rendszere altal megallapitott id6pont tekinthetd.
A Bankhoz beérkezett tobb tételt tartalmazo allomanyon belili sorrend nem azonos a tételek
feldolgozasi sorrendjével.

A Bank a Corporate API-n benyujthaté megbizasok kdrére és azok 6sszegére a Kondicids Listaban és
az Uzleti Feltételekben limitet hatarozhat meg.

2.4 Kamatok, dijak, jutalékok, kéltségek

A szolgaltatas hasznalataért a szamlatulajdonos a Banknak dijat kételes fizetni. A szamlatulajdonos
altal igényelt szolgaltatasok mindenkori dijai a szamlatulajdonossal kétendd szerzédésben, illetve
a Kondicios Listaban keriilnek meghatarozasra.

9/57



® otpbank

3 TECHNIKAI FELTETELEK ES KOVETELMENYEK A SZOLGALTATAS
IGENYBEVETELEHEZ

3.1 Ugyfél - Bank irany

Vallalati iigyfeliinknek a Sandbox, illetve Eles Corporate APl szolgaltatdsunkhoz valé kapcsolédasa
esetén a kdvetkezbket kell teljesitenie:

3.1.1  Regisztracio - Sandbox kérnyezet

A Sandbox kérnyezet célja a fejlesztdi integracio, illetve technikai kapcsolodas tesztelésének
tamogatdsa. A rendszer kizarélag formai validaciét végez a vonatkozé yaml leirdkban
meghatarozott kovetelmények alapjan. Minden sikeres kérésre elére definidlt, statikus mock
vélaszok keriilnek visszaadasra, amelyek formai és szerkezeti szempontbdl megfelelnek az Eles
kérnyezetben visszaadott valaszoknak. A kérnyezet emellett tdmogatja a PUSH (Bank-Ugyféliranyu)
kommunikaciot is, szintén elére definialt mock tGzenetekkel.

FONTOS! A Sandbox nem alkalmas iizleti logika tesztelésére és az Eles miikddés teljeskor(
szimulalasara. A mock vélaszok ugyanakkor tdmogatjak az tigyféloldali fejlesztéseket, mivel azok
tartalmilag az Eles rendszer {izeneteihez igazodnak.

A regisztracié eléfeltétele, hogy Ugyfeliink rendelkezzen egy megbizhaté tanusitvany kibocséaté
altal alairt tanusitvannyal, melyet az API hivasok soran a szolgaltatast igénybe vevé alkalmazas
authentikaciéjahoz fog felhasznalni.

Aregisztracid soran az alabbi adatokat sziikséges megkildenia corpapisupport@otpbank.hu email
cimre:

- Ugyfél vdllalat neve: az alkalmazast birtoklé vagy tdmogatd szervezet neve.

- E-mail cim a kapcsolattartdshoz: Az alkalmazas tdmogatd csapatanak csoportos e-mail
cime. Technikai problémak esetén ezen az e-mail cimen vessziik fel a kapcsolatot az
ugyfeliinkkel.

- Tanusitvany: Az Ugyfél hitelesitési folyamathoz hasznalt, megbizhaté tanusitvany
kibocsaté altal alairt szerver tandsitvanyanak publikus része PEM formatumban (a teljes
tanusitvany ldnc megadésa sziikséges). Lehetséges kiildési megoldasok:

o téméritett formdtumban (pl.: *.zip) az email mellékleteként, vagy
o email-be dgyazva szdvegesen.

Amennyiben a megadott adatok helyesek munkatarsaink valaszlevélben 8 munkanapon beliil
megkiildik a sziikséges APl kulcsot (client_id) a Sandbox kérnyezethez. Ez a kulcs lesz az Ugyfél oldal
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azonositdja az OAuth 2.0 engedélyezési folyamatban. (Tovabbi részletekért kérem tekintse meg a
6.1. pontban talalhato abrat.)

Tanusitvany lejarat esetén a csere elétt legalabb 10 munkanappal sziikséges atadni az Uj
tanusitvanyt, jelezve a tanusitvany kicserélésének pontos id6pontjat.

Bankunknak érvényes tanusitvany hianyaban, a vonatkoz6 Informacié Biztonsagi Szabalyzatban
foglaltak szerint, nem &ll médjaban az Ugyfél-Bank, valamint a Bank-Ugyfél irdny kommunikaciés
kapcsolatot biztositani sem Sandbox, sem pedig ELES kornyezetén keresztiil.

Abban az esetben, ha az érvényes, frissitett tanusitvany nem érkezik meg a korabbi tanusitvany
lejaratanak végéig, akkor az Ugyfélhez tartozé client_id-jai letiltasra keriilnek. A szolgéltatasok ezt
kdvetden, egészen az uj tanusitvany megkiildéséig nem hasznalhatdak. Kérjik erre minden esetben
nagyon tgyeljenek.
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312 Regisztracio - Eles kérnyezet

A Kiegészité megdllapodds aldirdsat kovetden biztositott az éles kdrnyezethez valé hozzaférés,
melyhez Ugyfeliinknek a szamlavezetési referensével sziikséges felvennie a kapcsolatot. (Tovdbbi
részletekeért kérem tekintse meg a 6.2. pontban taldlhatd dbrdt.)

3.1.3 Authentikacié folyamata altalanosan

1. JWT generalasa és alairdsa az atadott szerver tanusitvany privat részének segitségével.

2. /oauth2/token végpont meghivésa a megadott adatokkal (login). Sikeres hitelesités estén
valasz lizenetben az access token visszaadasra kerll. Kérjik, hogy a kapott access tokent
szolgéltatas igénybe vevé oldalon taroljak és azt lejaratig (10 6ra) hasznaljak. Indokolatlan
mennyiségl (példaul minden kéréshez uj) access token haszndlata nem tdmogatott.

3. Az access token hasznalataval, a szolgaltatds igény bevevé HTTPS-kérés(eke)t kiild az
openAPI leirédban szerepld lzleti tipusu szolgaltatds végpont(ok)ra.

4. A Bank a kéréseket fogadja, feldolgozza, és valaszol azokra.

5. Az access token lejarattal rendelkezik, ezért lejarat el6tt szikséges meguijitani
(/oauth2/refresh_token), vagy Ujat kérni igényelni (/oauth2/token)

6. Amennyiben lejarati id6n belil mar nem véarhatd API hivas a token visszavonhato a
/oauth2/revoke_token végponton keresztiil (logout).

3.1.4 Technikai kdvetelmények

3.1.4.1  REST-API hivdsok kezdeményezése HTTPS-en keresztiil
Tamogatott csatorna protokoll: HTTP/1.1 - TLS 1.2 titkositassal.

3.1.4.2  JSON formdtumu adatok létrehozdsa és feldolgozdsa
KKérés - valaszokban torténé Uzleti adattartalom kiildése és fogadasa JSON formatumban térténik
a CorporateAPI yaml leiréban definidlt struktura szerint.

3.14.3  PULL szolgdltatdsokhoz haszndlt érvényes tanusitvdny biztositdsa

Szeretnénk felhivni a figyelmét, hogy az Ugyfél-Bank iranyu kommunikéciés kapcsolat
biztositasahoz érvényes tanusitvanyra van sziikség. Ezért a Corporate APl szolgaltatas zavartalan
hasznélata érdekében gondoskodjon a Sandbox és az ELES kdrnyezetben hasznalt tantsitvany(ok)
lejarata el6tt, legalabb 10 munkanappal az Uj tanusitvéany(ok) CorpAPISupport@otpbank.hu cimre
torténd eljuttatasarol.

3.1.5 Authentikacio
3.1.5.1  JWToken generdldsa

Az Ugyfél-hitelesitési folyamat soran a Bank egy JWT Assertiont hasznal az RFC7523 -ban (JWT
Bearer token authorization grant type for OAuth 2.0) meghatérozott tokencseréhez. A JWT-t
altalanossagban az REC7519 hatdrozza meg.
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Az APl szolgaltatast hasznald alkalmazas maga generalja a JWT Assertion-t, amelyhez a regisztracio
soran atadott tanusitvany privat részét hasznalja alairasra. A tanusitvanyt a Bank APl Gateway
rendszerében ugy van konfiguralva, hogy ellendrizze a JWT-aldirds érvényességét az alkalmazas

szamara.

Mezo6 szinti korlatozasok:

A JWT-t az RSA SHA256 algoritmussal kell alairni.

Mez6 Név Mez6 elnevezés

alg Algoritmus
iss Kibocsato (Issuer)
aud K6z6nség (Audience)

sub Targy (Subject)

exp Lejarati id6 (Expiration time)

iat Kibocsatva (Issued At) - opciondlis

jti JWT azonositd (JWT ID) - opciondlis

Példa JWT header:

{

"alg": "RS256",
"typ": "JWT"
}

Példa JWT payload:

{

"iss": "apiKey123",
"aud": " api-sandbox.otpbank.hu ",
"sub": "apiKey123",
"iat": 1598967249,
"exp": 1598967549,
"jti": "apigw6098364921"
}

Self-Issued JWT értéke

Header
RS256

Payload
API kliens azonosito
Cimzett host: api-ext.otpbank.hu vagy api-
sandbox.otpbank.hu
API kliens azonosité (client_id)
A token létrehozdsanak id6pontjatol szamitott 3 percen
beliili id6bélyegzé.
A token generalasanak id6bélyege.
A JWT egyedi azonositdja. Ha egy (elosztott) alkalmazas
egyszerre tobb JWT-t hasznal, akkor ez megakaddlyozza az
alkalmazas tobb példanya altal egyszerre generalt JWT-k
Utkozését. Arra is hasznalhatd, hogy megakaddlyozza a JIWT
Ujrafelhasznalasat.

A titoksitast pedig a server tanusitvany privat kulcsaval kell elvégezni:
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3.1.5.2  Access token igénylése (login)

A JWT-t egy opaque OAuth access tokenre sziikséges cserélni. Az access tokent minden késébbi
Uzleti tipusu API-hivas esetében kotelez6en meg kell adni. Az access token élettartammal
rendelkezik és tébb API-hivashoz ujra felhasznalhat6, amig le nem jar. A korabban leirtak szerint,
figyelni kell arra is, hogy nem szabad minden egyes API-hivashoz Uj access tokent kérni.

Aszolgaltatas igénybe vevének meg kell hivnia a token végpontot, hogy megkapja az OAuth2 access
tokent a JWT Assertion-val és a client_id-vel (alkalmazasi kulcs) egyiitt. Példa:

POST /oauth2/token HTTP/1.1
Host: api-sandbox.otpbank.hu
Content-Type: application/x-www-form-urlencoded

grant_type=urn%3Aietf%3Aparams%3Aoauth%3Agrant-type%3Ajwt-
bearer&client_id=Xdfsdvoc7KX5Gezz9le745UEql5dDmj&assertion=eyJpc3MiOiAiMO
1WRz...[ az dtldthatdsdg kedvéért kihagyva a teljes assertion leird]...ZT

3.1.5.3  Access token megujitdsa (refresh)
Access token lejartat kdvetden lehetéség van annak megujitasara a login soran kapott refresh token
segitségével annak életciklusan beldl. Példa:

POST /oauth2/refresh_token HTTP/1.1

Host: api-sandbox.otpbank.hu

Content-Type: application/x-www-form-urlencoded
grant_type=refresh_token&refresh_token&rVSmm3QaNaOxBVFbUISzINZI15akvgLJ
&client_id=Xdfsdvoc7KX5Gezz9le745UEql5dDmj

3.1.5.4  Access token visszavondsa (logout)
Amennyiben az access token-re életciklusan belil mar nincs sziikség, akkor visszavonhaté. Példa:

POST /oauth2/revoke_token HTTP/1.1

Host: api-sandbox.otpbank.hu

Content-Type: application/x-www-form-urlencoded
access_token=AnoHsh20Z6EFWF4hOKrAOgC50g3a&client_id=Xdfsdvoc7KX5Gezz9l
e745UEql5dDmj

3.15.5 Az API Gateway OAuth 2 szolgdltatdsainak openAPI leirdja
A vonatkoz6 OAuth2 CorporateAPl yaml leirdja a szolgaltatas leir6 dokumentumot tartalmazo levél

csatolmanyaként kerilt dtadasra.

Vonatkozo6 yaml fajl: (a verziészdm jelélés eltérd lehet)
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OTP_Bank_CorporateAPI_swagger_configmap_CorporateToBank_oauth2_0-ext_v1.yaml
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3.1.6 Tranzakci6 azonosito
A tranzakcidazonositok (Request ID, Correlation ID) a rendszereken keresztiilmend kérések és
Uzenetek azonositasara és korrelaldsara szolgalnak. A Request ID, azaz kérési azonositd
segitségével kapcsolhatd Ossze az adott hivashoz/kéréshez kapcsolodd Osszes esemény. A
Correlation ID segitségével pedig a kiilsé alkalmazas/rendszer kapcsolhatja azon elemi hivasokat,
melyek az adott folyamathoz tartoznak. Ezen azonositdkat az adott API hivas/kérés HTTP header
elemében sziikséges kiildeni a vonatkozé Corporate APl yaml leirdban definialtak szerint.

Ezen tranzakcié azonositdk a rest API kérések nyomon kdvethet8sége, valamint hibakeresések
tamogatasa céljabol keriiltek definialdsra. Nem 6sszetévesztendbek az lizleti vonatkozasu End-to-
End azonositokkal, melyek az adott kérelmek lizleti adat (BnsDta) payload részében utaznak.

3.1.6.1  Részletek
A Bank Corporate API szolgaltatasa két HTTP fejléc mez6t hasznal a tranzakciok azonositasara. Ezek
a fejlécek kotelezbek.

HTTP Fejléc Leiras Megjegyzés
Mez6k
A kérelem azonositoja mindig egyedi, ami azt
jelenti, hogy nincs olyan tranzakcidazonosito,
amely azonos lenne. Ezt a tranzakcidkulcsot a
kérelem kezdeményezGje generalja, azaz
Ugyfél feleldssége, hogy az azonositd egyedi
legyen.
A korrelacids azonosité mindig egyedi a
kérelem azonositojaval egyitt. Olyan
Toébb, egymassal 6sszefliggd | kérésekhez és lizenetekhez kapcsolodik,
X-Correlation-ID | kérés egyedi azonositdja amelyek lehetévé teszik az egyedi keresést egy
(Uzleti munkamenet). adott tranzakciora, vagy eseménylancra. Egyedi
tranzakci6 esetén az X-Correlation-ID
megegyezhet az X-Request-ID-val.

X-Request-ID A kérelem egyedi azonositdja.

3.16.2 Kbévetelmények

Az ligyfeleknek az eléirdsoknak megfeleléen mind az X-Request-ID-t, mind pedig az X-Correlation-
ID-t generalniuk és kildeniilik sziikséges az Osszes API kérésiik folyaman. Mivel a tranzakcio
azonositok kételezé mezdk, ezért az OTP Bank Corporate APl szolgaltatasa minden olyan API kérést,
ami nem tartalmazza ezeket a kotelez6 mezdket "400 - as Bad Request” szabvanyos HTTP-
valaszkdddal utasit vissza.
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Példa hibalizenetet:

{
"fault": {
"faultstring": "Missing mandatory request header. X-Request-ID and X-
Correlation-ID headers must be present in the request.”,
"detail": {
"errorcode": "RaiseFault.MissingMandatoryHeader"
}

}

3.1.6.3 Reguldciok

A kérelem azonositéjanak mindig egyedinek kell lennie. Az X-Request-ID és az X-Correlation-ID
minimalis karakter hossza 8, a maximalis hossza pedig nem haladhatja meg a 48 karaktert. Minden
egyes karakternek érvényesnek kell lennie az ISO-8859-1 karakter készlet szabvanynak.

Ajanlasok

Mez6k Megoldasi javaslat Példa
Az UUID (Universally
Unique Identifier) egy 128
bites szam, amelyet a
szamitogépes
rendszerekben lévé
informaciok
azonositasara
hasznalnak.

<Ugyfél alkalmazasanak
révid neve>-<uuid>

X-Request-ID df098eee-a623-4212-8688-8c4cb6deOeckc

X-Correlation-ID UGYFALK-df098eee-a623-4212-8688-8c4cb6deOeckhc
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3.1.6.4 Hiba valaszok

Altalanossagban
A Corporate API szolgaltatas altal visszakildétt hiba valaszok a kdvetkezékbél allnak:

- AHTTP valasz Gizenet kédja nem 200-as.

- AHTTP valasz header fejlécében X-Error-Source elem a kdvetkez6 értékek egyikével:
o "Backend": ez azt jelzi, hogy a hibat a hattér rendszer generalta.
o "Gateway": ez azt jelzi, hogy a hibat az API-atjaro (APIGee) generélta.

- Ha az X-Error-Source header elemeben kapott érték "Gateway", és az eredeti kérés
Content-Type-ja application/json, vagy a Content-Type nincs definidlva (pl. GET kérések
esetén), akkor ebben az esetben a szolgaltatas igénybe vevé Ugyfél egy JSON valaszt
kap vissza, mely tartalmaz egy faultstringet, valamint egy hibakddot. Példa:

{
"fault":
{
"faultstring”: "The JWT format is not valid: ...",
"detail":
{
"errorcode": "RaiseFault.InvalidJWTFormat"
}
}
}

A dokumentacio jelen része a http jelleg(i hibakkal kapcsolatos informaciokat definidlja. Az lizleti
jellegl hibakat a késébbiek folyaman részletezi.

Hiba tipusok OAuth2 hivasok esetében

Az OAuth2 hivasok a kdvetkezé HTTP hibakddokat adhatjak vissza. A valasz Gizenet Body részében
taldlhato faultstring tartalmazza a hiba okat.

HTTP
Tipus Hiba esemény hiba Hiba kod Intézkedés
kod
s . L A kérési utvonal
Not found g:ﬁtr;;z’slnarlotngz:ef'”'alva az 404 4Ou4NotFound  javitasa (pl:
proxy /oauth2/token)
A megadott JWT nem érvényes (rossz Vegye fel a
. alairas stb.) vagy az Ugyfél_id nem kapcsolatot az
Invalid . L it
létezik. Tovabbi informacidért lasd . OTP Bank
Access . . 401 InvalidToken
Token https://docs.apigee.com/api- Corporate API
platform/reference/policies/oauthv2- Uzemeltetdi
policy#errorreference teriiletével.
A kérés formatuma érvénytelen, pl. .
Bad nem felel meg az RFC7523 400 | InvalidRequestyw 22Vitsaa JWT-ta
Request . leirdsnak
szabvanynak.
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megfeleléen: JWT
Assertion
Generalja Ujra a
401 TokenExpired JWT-t és ismételje
meg a kérést.

Token A kérésben megadott token
Expired  érvényessége lejart.

Spike https://docs.apigee.com/api-

Arrest platform/reference/policies/spike- 429

Fault arrest-policy#runtime-errors
Ismételje meg a
kérését 3
alkalommal 5
percen belil. Ha a
kapott valasz

Internal A szolgaltatas server ledllt, vagy nem Uzenet tovabbra

server , . ' 500 is 500-as, akkor

elérhetd. e

error kérjuk vegye fel a
kapcsolatot az
OTP Bank
Corporate API
tzemeltetdi
teriiletével.
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Hiba tipusok API hivasok esetében
Az OAuth2 hivasok a kdvetkezd HTTP hibakddokat adhatjék vissza. A valasz lizenet Body részében talalhato faultstring tartalmazza a hiba okat.

https://docs.apigee.com/api-

keymanagement.service.

Invalid Access Token | platform/reference/policies/oauthv2- 401 . :
invalid_access_token

policy#terrorreference

Generaljon uj access token-t.

Vegye fel a kapcsolatot az OTP Bank Corporate API

A kérésben hasznalt utvonal nem 404 RaiseFault.404NotFound . R
. lizemeltetdi teriiletével.
Not found definialt az OTP Corporate API
. Vegye fel a kapcsolatot az OTP Bank Corporate API
szolgaltatasban.

lzemeltetdi teriiletével.
https://docs.apigee.com/api-

Spike Arrest Fault platform/reference/policies/spike- 429
arrest-policy#fruntime-errors

policies.ratelimit. Vegye fel a kapcsolatot az OTP Bank Corporate API
SpikeArrestViolation lizemeltetdi teriiletével.

https://docs.apigee.com/api-
Quota Fault platform/reference/policies/quota- 429
policy#errors
https://docs.apigee.com/api-
platform/reference/policies/concurrent- | 429
rate-limit-policy#errorcodes

Vegye fel a kapcsolatot az OTP Bank Corporate API
Uzemeltetdi teriiletével.

Concurrent Rate
Limit Fault

Vegye fel a kapcsolatot az OTP Bank Corporate API
Uzemeltetdi teriiletével.

Vegye fel a kapcsolatot az OTP Bank Corporate API

Default Egyeb hiba 429 lizemeltetdi teriletével.

messaging.adaptors.
Internal Server Error A hattér rendszerek nem elérhetéek. 500 http.flow.ErrorWriting
RequestToTarget

Vegye fel a kapcsolatot az OTP Bank Corporate API
Uzemeltetdi teriiletével.


https://docs.apigee.com/api-platform/reference/policies/oauthv2-policy#errorreference
https://docs.apigee.com/api-platform/reference/policies/oauthv2-policy#errorreference
https://docs.apigee.com/api-platform/reference/policies/oauthv2-policy#errorreference
https://docs.apigee.com/api-platform/reference/policies/spike-arrest-policy#runtime-errors
https://docs.apigee.com/api-platform/reference/policies/spike-arrest-policy#runtime-errors
https://docs.apigee.com/api-platform/reference/policies/spike-arrest-policy#runtime-errors
https://docs.apigee.com/api-platform/reference/policies/quota-policy#errors
https://docs.apigee.com/api-platform/reference/policies/quota-policy#errors
https://docs.apigee.com/api-platform/reference/policies/quota-policy#errors
https://docs.apigee.com/api-platform/reference/policies/concurrent-rate-limit-policy#errorcodes
https://docs.apigee.com/api-platform/reference/policies/concurrent-rate-limit-policy#errorcodes
https://docs.apigee.com/api-platform/reference/policies/concurrent-rate-limit-policy#errorcodes

Bad Gateway

Backend server
unavailable

Gateway timout

https://docs.apigee.com/api-

platform/troubleshoot/runtime/502-

bad-gateway-mp-ssl-backend

https://docs.apigee.com/api-
platform/troubleshoot/runtime/502-
bad-gateway-timeout

Megjegyzés: ez HTML hiba valaszt
adhat visszal!
https://docs.apigee.com/api-
platform/troubleshoot/runtime/503-
service-unavailable
https://docs.apigee.com/api-
platform/troubleshoot/runtime/504-
gateway-timeout

502

503

504

messaging.adaptors.http.
flow.GatewayTimeout
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Vegye fel a kapcsolatot az OTP Bank Corporate API
Uzemeltetdi teriiletével.

Vegye fel a kapcsolatot az OTP Bank Corporate API
lizemeltetdi teriiletével.

Vegye fel a kapcsolatot az OTP Bank Corporate API
lizemeltetdi teriiletével.
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3.2 Bank - Ugyfélirany

Az itt nyujtott szolgaltatas soran a Bank - mint hivd fél - REST APl formajaban kérést kezdeményez a vele szerz6désben
allo vallalati Ugyfél rendszerének irdnyaba. Az ehhez sziikséges kévetelményeket hivatott definialni a dokumentum
ezen része.

3.2.1 Authentikacio
A Corporate APl a kdvetkezé hitelesitési tipusokat tdmogatja (az 6sszes adatforgalmat TLS védi). Az Ugyfél alkalmazasa
kizdrélag a Bank megadott komponensein keresztil fogadhat kérést, melynek a kdvetkezéket kell biztositania:

- mTLS kommunikdcio: a szolgdltatas igénybevevd (APl Gateway) szerverének azonositasa, és
- JWT token kezelés. A kérés header elemei kézott keriil tovabbitasra a Bank altal generalt JWT Bearer séma
hasznalataval. A JWT feldolgozasahoz, aldirasanak validalasahoz sziikséges tanusitvanyt
(OTP_Bank_Nyrt._Corporate_API_PUSH_notif_trustedcer.zip fdjlban taldlhato api.otpbank.hu.cer) a Bank
megkiildi az Ugyfél szamaéra.
- AJWT-ta Bank alkalmazasa irja ala, és a kdvetkez6 allitasokat tartalmazza:
o sub mez6: hivo rendszer altal atadott azonosito
o exp mezd: az Assertion lejaratanak idejét. Az 1970-01-01T0:0:0Z-t6l szamitott masodpercek
szamaban kifejezve, UTC-ben mérve.
o iss mez0: jwt kibocsatdja, apigee-prod-external-sandbox vagy apigee-prod-external-prod értéket
vehet fel
aud mezé: A cél nevét.
client_app_name mez4: A hivé alkalmazas nevét.

Példa JWT tartalom JSON formatumban:

{
"sub": " https://api-sandbox.otpbank.hu",

"aud": " jwt_audience",

"client_app_name": "OTPTestApplication”,
"iss": "apigee-prod-external-sandbox",

"exp": 1575821438,

"iat": 1575792638,

"jti": "6df26b4f-féed-4225-ba34-2d79cc4bbdLT"

}

Az API-hoz valé hozzaférés engedélyezésnek a JWT aldirdséanak érvényességén kell alapulnia.
Teljes, kddolt JWT-minta:

eyJ0eXAiOiJKVIQILCJIhbGciOiJSUzITNIJ9.ey zdWIiOiJuTWIWMZ2EzczVOcGpvQnNYTm83Wx2R1dCTOwyeEF2cCIsiImF1ZCl
6InRIc3RfYmFja2VuZClsimNsaWVudF9hcHBfbmFtZSI61kQUUFRIc3RBcHBsaWNhdGlvbilsimlzcyl6lmFwaWdlZSTkZXYtaW
50ZXJuYWwtZGV2liwiZXhwljoxNTKkOMjIwMTc2LCIpYXQiOjEIOTQXOTEzNzYsImp0aSI6ljgzMjRjOWJJLTESNJEENDYwZilh
YmUSLTImYmZIYWQ3NWVmMMSJ9.BV2v-
442k091dYBDDbEuUJBfy1_hqgbgBAWLARFON9tZuG27mCh2BIxZeMEKymjigILOibd_Y-SVcctEAZeSpiJledHS-
olvr79WRBuy7R2z1ZSMeSNb66dYvoYpxFION_C4QC33JUizLIJfuQ8cHhepCZVHbcpmOWgRgmumZxGvZIzOv4rYz4H7uoBK
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UYr68qgdt50_kKgXOINtvwNMjPGSNmhg3os7hbWaHEEg54eyAFKHN7qyecEcjzZHgsb5gTCocWW3ZbdhQ_xfrtvsZsRMQm
MiYMurbilX2KrashtcVcqWwaFInEXP7fbw19E2T2fEP2ZKN4KXAKEWNOGChYYw

A Banktol az Ugyfél rendszerei felé iranyuld 6sszes HTTP-kérés az alabbi header elemket tartalmazza:

- X-Request-ID: Az adott kérés teljesen egyedi azonositdja.
- X-Correlation-ID: A tranzakcio6 egyedi azonositoja.

Afenti fejlécek értékeit az Ugyfél oldalon naplézni kell az alkalmazéas nyomon kévethetdségének, a hibak észlelési és
elemzési folyamatdnak javitasa érdekében.

3.2.2 Korlatozasok

- A Bank API kérését fogado ligyfél alkalmazés csatorna protokolljatél elvart a HTTP/1.1 hasznélat TLS 1.2
titkositassal.

- ABank API kérést fogadd alkalmazasnak képesnek kell lennie az lizenetek fogadésara.

- Azalkalmazasnak képesnek kell lennie a REST API hivasok soran hasznélatos lapozasi funkcionalitassal. Ez
olyan esetekben fordulhat el6, amikor a Bank altal kiildeni kivant teljes lizenet tartalma meghaladja a -
banki oldalon engedélyezett - maximalis méretet. Ebben az esetben a Bank nem egy lizenetben fogja
kiildeni, hanem “lapokra” bontja. Az egyes iizenetekben pedig jeléli az Ugyfél szamara, hogy melyik oldalt
kildte, és van-e még érkezd oldal.

- Az Ugyfél alkalmazasanak torekednie kell arra, hogy beérkezések feldolgozasénak és megvélaszolasanak
valaszideje maximum 2 masodperc legyen.

- Meg kell hatdrozni a szolgaltatas igyfél oldali rendelkezésre allasi idéablakat (példaul 7x24, M-F 07:00-
18:00 stb.), beleértve a miveletek tamogatasat is. A dontést kdvetéen minden sziikséges informaciét meg
kell kiildeni a corpapisupport@otpbank.hu email cimre (pl.: meghatarozott idéablak, Ugyfél oldali
tamogatdsi osztaly elérhetdsége stb.)

- Aszolgaltatds minimum elvart teljesitménye 10 TPS (tranzakcidk per masodperc).

3.2.3 Uzenetek fogadasa és valaszadasi elvarasok
ABank az automatikus értesité iizenetek (PUSH) kiildését vallalja addig a pontig, amig az Ugyfél rendszerébe az lizenet
megérkezik, az Ugyfél alkalmazasa a kiildd felet hitelesiti, és az lizenetre HTTP 200 vélasszal reagél. Ez a vélasz
kizarolag az uzenet technikai fogadasanak elismerését jelenti, nem vonatkozik az Uzleti logikai feldolgozas
eredményére.

Amennyiben a Bank altal kilddtt Gzenet a hatdlyban lévé, aktudlis yaml dokumentacidban rdgzitett formai
kévetelményeknek megfeleld, érvényes JSON formatumdu, az Ugyfél kételes azt HTTP 200 vélasszal visszaigazolni.

Amennyiben a fenti folyamat Ugyfél oldali részén technikai probléma adddik, a Bank legfeljebb 5 alkalommal
megkisérli ismételten kézbesiteni az értesité iizenetet. Ha ezt kdvetéen az Ugyfél oldali probléma tovabbra is fennall,
az lizenetet a Bank 30 napig eltarolja, és Ugyfél kérésére tjra megkisérli annak kézbesitését.

Az Ugyfél oldali feldolgozas (iizleti logika) soran jelentkezé hibak miatt visszaadott, HTTP 200-t6l eltérs valasz esetén
a Bank szintén 5 alkalommal prébalja meg ismételten kézbesiteni az értesitd Uzenetet. A sikertelen kézbesitési
kisérleteket kdvetéen az lizenet 30 napig tarolasra keriil, és Ugyfél kérésére ujrakiildhetd.

23/57


mailto:corpapisupport@otpbank.hu

® otpbank

Ezek ismeretében a Bank javasolja, hogy az Ugyfél az lizenet kiild&jének hitelesitését, valamint az iizenet formai
validaciojat kdvetden igazolja vissza a Bank szdmara, hogy az értesitd lizenet sikeresen célba ért. A tovabbi izleti
logikai feldolgozas az Ugyfél rendszerén beliil térténjen, amelyért a Bank nem vallal felelésséget.

Ezek ismeretében a Bank javasolja az lizenet kiildd hitelesitését, valamint az (izenet formai validaciojat kdvetben
visszaigazolni a Bank szamara, hogy értesité lizenete sikeresen célba ért. Tovabbi lizleti logikai feldolgozast pedig az
Ugyfél rendszerén beliil végezni, amelyért a Bank nem vallal felelésséget
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4t CORPORATE APl UZLETI SZOLGALTATASOK

4.1 Ugyfél - Bank iranyd REST API szolgéltatasok

A vonatkozé Corporate API (izleti szolgaltatasok openAPI leirdja a szolgaltatas leiré dokumentumot tartalmazé levél
csatolmanyaként kerlt atadasra.

Vonatkozo6 yaml fajl: (a verzidszdm jelélés eltéré lehet):

OTP_Bank_CorporateAPI_swagger_configmap_CorporateToBank_v1.12.2.yaml

411  Altaldnos HTTP fejléc elemek
Ahhoz, hogy a Corporate API {izleti szolgaltatasait a Bank tigyfelei meg tudjak hivni, ahhoz sziikséges a fentebb mar
emlitett OAuth2 hivas sordn megszerzett access token, melyet az lizleti hivasok fejlécében sziikséges kiildeni az erre
létrehozott specifikus mezében (Authorization). A mez6be a "Bearer" fix értékeket kdvetden szilkséges megadni a
korabban megkért access tokent.

412 Altalanos Payload elemek
Az Ugyfél ltal a Bank iranyaba kezdeményezett REST API hivasok payload tartalmat API kérés tipusoktdl fiiggéen 2-3
részt kildnbodztethetlink meg:

- Kontextus (Cntxt)
- Ugyfél authentikacié (CrptAuthNfmtn)
- Uzleti tartalom (BnsDta)

4121  Kontextus
A Kontextus (Cntxt) rész négy alcsoportban tartalmazza a tranzakciéval kapcsolatos kérnyezeti informacidkat:

- Az Ugyfél (PSU) és a Bank kozdtti, a szolgaltatasi kérelem létrehozasahoz hasznalt http-csatorna leirasa. (psu-
http-Hdr). Ez egy kulcs-érték tomb.

- Eszkozzel kapcsolatos informacio, amely leirja a PSU altal a tranzakcié megbizasanak létrehozasakor hasznalt
tényleges eszkdzt. (Devc). Kulcs-érték tomb.

- Az Ugyfél rendszerre vonatkozé adatok. (Extnl)

- PSU-val kapcsolatos informacidk. (PSU)

41211  psu-http-Hdr:
kulcs lista elemei:
- Accept
- AcceptCharset
- AcceptEncoding
- AcceptlLanguage
- User-Agent
- AgentType
- AgentName
- AgentVersion
- ClientLanguage
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- DeviceName

- DeviceVersion

- OSName

- OSVersion

- HttpHeader-SecurityLevel
- UserAgentToken
- X-Forwarded-For
- ProxylIP

- Proxy2IP

- RemotelP

- CustHeader

41212 Devc:
kulcs lista elemei:
- DeviceHash
- ClientAppHash
- HashAlgorithmVersion
- Device-ID
- BrowserPlugin
- Cookie
- CookieEnbl
- CPUTyp
- Font
- Pdf
- Flash
- Java
- Silverlight
- Dotnet
- Mem
- Stor
- Disp
- SuperCookie
- IMEI
- MSI
- MSISDN
-SIM
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41213  Extnl:

Txld:
K&telezd mez6. A tranzakcid egyedi azonositdja a kiilsé, hivé rendszerben (pl. Vallalati Ugyfél) - az ugyanahhoz
atranzakciéhoz tartozo tizeneteknek ugyanaz a tranzakcié azonositojuk lehet. Formatum kévetelmény: Az elsé
nyolc karakter egyértelmiien azonositja a vallalati Gigyfelet. (pl. a cégnév rovid réviditése).
Példa:  COMPNAME-85c744ach6bb8a281f088c79 -  COMPNAME  részre  példa:  OTPBANK-
85c744acb6bb8a281f088c79

Rgstid:
Kotelez6 mezd. A kiilsé rendszer altal kezdeményezett kérelem azonositdja. Globalisan egyedi, de meg kell
egyeznie a Cntxt/Extnl/Txld mezd értékével.
Példa: COMPNAME-85c744acbb6bb8a281f088c79

Ssnld:

Opcionalis mezé. Munkamenet azonosit6 a kiilsé rendszerben (pl. Vallalati Ugyfél).
Példa: 1234567

4.12.2  Ugyfél authentikdcio

Az Ugyfél authentikalasara szolgalé rész (CrptAuthNfmtn), ahol a szolgaltatas igénybevételéhez sziikséges egyedi
Electra azonosito és jelszd, valamint az alairasokhoz sziikséges azonositd jelszd parosokat kell megadni. Két részre
bonthato:

- Vallalati Informacié (CrpNfmtn)
- Vallalati Alairé Részletek (CrpSgnDtls)

FONTOS! Abban az esetben, ha a Corporate APl szolgaltatasat igénybe vevé Ugyfél kordbban nem rendelkezett
OTPdirekt Electra hozzaféréssel, vagy uj OTPdirekt Electra szerzédés keretében kivanja igénybe venni azt, akkor a
kovetkezé lehetdségek allnak rendelkezésre a kdtelezd jelszdvaltoztatasok végrehajtasara:

1. Aopcié:
a. Electra kliens telepitése a csatolmanyként kiildott Electra_telepitesi_utm_7_00_02_verziotol.pdf leird
dokumentacié alapjan kell elvégezni.
b. Electra kezdeti jelsz6 megvaltoztatdsa. Melyet az Electra kliens elsd bejelentkezésekor automatikusan
kikényszerit.
c. (Opciondlis) Electra alaird jelsz6 megadasa, melynek folyamatat szintén a telepitési Utmutato
tartalmazza (4.8-as pont).
2. Bopcio:
a. ACorporate API-n keresztiil elérheté maintenance/password szolgaltatdson keresztil, megvaltoztatja
az Electra kezdeti jelszavat, illetve megadja - ha sziikséges - az alairoi jelszavat.

4.1.2.21  Vallalati Informacio
Vallalati informaciok rész alatt sziilkséges a szolgaltatast igénybe vevd véllalati Gigyfeleknek az Electra rendszerhez
létrehozott azonositojat és jelszavat megadnia.

- CrpldntfctnData: Kételez mezé. Az Ugyfél Electra rendszerhez tartozé felhasznalé azonosité kddja.

- CrpPsswrd: K&telezd mezé. Az Ugyfél felhasznaléjanak jelszava az Electra rendszerben. Az értéket RSAL096-
tal kell titkositani. A titkositashoz sziikséges publikus kulcsot
(OTP_Bank_Nyrt._Corporate_API_Electra_encryption.zip fdjlban taldlhato
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OTP_Bank_Nyrt._Corporate_APl.cer) az Ugyfél - a Corporate API szolgaltatas szerzédés létrejdttét kdvetden -
szamara a Corporate API lizemeltetGi terllete kildi meg.

4.1.2.2.2 Vallalati Alairé Részletek

A vallalati alaird részletek rész a Bank Corporate API kiajanlott szolgaltatasainal a Fizetési megbizdsokat érinti
jelenleg. Az Ugyfeleknek a Fizetési igények feladaséhoz sziikséges az alairok megadasa, melyet a vonatkozé
azonosito/jelszé parossal képesek megtenni.

- SgnridntfctnData: Az alairé Ugyfél felhasznéldneve.

- SgnridntfctnPsswrd: Az alair6 felhasznalohoz tartd jelszo, mely RSA4096-tal kell, hogy titkositva legyen. A
titkositashoz  hasonléan az Ugyfél jelszo titkositashoz, itt is azt a publikus kulcsot
(OTP_Bank_Nyrt._Corporate_API_Electra_encryption.zip fdajlban taldlhato
OTP_Bank_Nyrt._Corporate_API.cer) kell, hogy hasznalja, amelyet a Bank Corporate API (izemeltet6 terllete
kildétt meg a szamara.

4.12.3  Uzletitartalom

A Bank altal nyujtott minden egyes API szolgéltatésnak van egy "Uzleti adatok" (BnsDta) része, amely a
szolgaltatasspecifikus adatokat tartalmazza. A vonatkozé API szolgaltatas leiré swagger dokumentacio részletesen
tartalmazza az uzleti tartalmi rész kovetelményeit, mezd szintl informacioit.

4.1.3 Valasz kédok
A Bank valasziizeneteiben a kdvetkezd http hibakodok szerepelnek:

HTTP valasz Leiras Megjegyzés
kédok i
200 Sikeres kérés Alkerest 5|I<eres?,n feldolgozta!< (a feldolgozas eredménye a
vélasz payload-jaban talalhato)
Rossz kérés, érvénytelen bemenet,
400 .y .
érvénytelen objektum.
405 A metodus nem engedélyezett

A kiszolgaloé nem tud olyan valaszt adni, amely megfelel a
406 Nem elfogadhatd kérés proaktiv tartalomtérgyalési fejlécében meghatérozott
elfogadhato értékek listajanak

500 Belsd Szerver Hiba

503 Szolgaltatas Nem elérhetd

A tobbi HTTP statuszkdéd és hibakdéd az RFC 6749 5.2. szakasza szerint kerult definialasra.
https://tools.ietf.org/html/rfc6749#section-5.2
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4.1.4  Alkalmazas authentikacié
Az API szolgaltatasok igénybevételéhez az Ugyfeleknek elengedhetetlen alkalmazas szinten authentikalni magukat.
Az alkalmazas szint( authentikaciora az OAuth2 Rest API szolgal, melynek sikeres eredményeként a Rest API hivas
valaszdban szerezhetik meg az Uzleti hivdsokhoz sziikséges access tokent. A megszerzett access token
felhasznaldsanak segitségével ezt kovetéen mar hivhatdk az lzleti tipusu Rest APl szolgaltatasok. Részletes leiras
jelen dokumentacio 3.1.5 pontjaban.

415 Uzleti szolgaltatasok authentikacio
A Corporate API szolgaltatasok igénybevételéhez a Bank Ugyfeleinek rendelkeznie kell OTPdirekt Electra szolgaltatas
szerz&déssel, valamint ehhez tartozofelhaszndld névvel és jelszdval. A 4.1.4-es pontban leirt elsé kords sikeres
authentikaciot kévetden az Ugyfeleknek a Corporate AP szolgaltatasok esetében felhasznaloi szinten is authentikalni
kell magukat, melyet az OTPdirekt Electra felhasznalé névvel és a titkositott, majd base64-el elkddolt jelszoval
tehetnek meg.

A titkositas RSA algoritmussal kell, hogy térténjen, melyhez a Bank altal megkiildott publikus tanusitvanybol
(OTP_Bank_Nyrt._Corporate_APl.cer) kell az Ugyfeleknek a Publikus kulcsot kigeneralva felhasznalnia. A publikus

kulcs kigeneraldasahoz hasznalhaté a kovetkezd parancssor: openssl  x509  -pubkey -noout -in
OTP_Bank_Nyrt._cCorporate_API.cer > pubkey.pem

Java programozasi nyelvben pedig a teljes titkositas a kdvetkezéképpen valdsulhat meg:

import java.io.IOException;

import java.security.Key;

import java.security.KeyFactory;

import java.security.NoSuchAlgorithmException;
import java.security.NoSuchProviderException;
import java.security.PublicKey;

import java.security.spec.InvalidKeySpecException;
import java.security.spec.X509EncodedKeySpec;
import java.util. Base64;

import javax.crypto.Cipher;

public class ElectraPwdEncryptForOTP {

/**
* Public key recieved from OTP which will be used for enryption
*/
static String publicKeyString =

"MIICIJANBgkghkiGOWOBAQEFAAOCAGB8AMIICCgKCAgEAzxVn9DiFQB3tvoxIIGt/"
"AB9309rJknYv17n0sowMMX3k2frWiM0I9SCayL WWqf25b7hd+JI1Xg3801agN4MPw"
"AIIMx1VWIXJ6jigeXdvOIl5gqaP5yuwiV4YjREbwqg/cyrBZ0OgsXJc9veGSeE+QqV"
"Y5LFFNDjRb7mluL8YvWH8PZk9jDiDh7A05/1USi21NLheceTIgAmE7az3UaQgPjF"
"EsL9/JiahT4xmvczxeq69IGQpwInuyt1 MWBwgBqumRv2Ks2Yrle4TdjadXBFTjnX"
"zB1ndAvFMpfuO0Zf/u8xRXK57p8tl/94Y+O91IYKLL9Cavbk4r9eVdThNVatshZxF"
"LyQZWnOAu4rBMc5n7twp50UY8ETsa2GFqpZ+x0sXADVEBAb3ytFlachJVPOsVDcK"
"bTzYPvsFd8x/HyFTFStZqVud+0OIUKogni1XOyWxp5y3nvimiQgqgfnEKpo2NVgMcmz"
"MKulWjAWTMNOXxfVUIFXtCObubSKBxg3RyKhI1U7x6ff8fRDtnGZw4YgYQVKjjtoO"
"hMwPoYaT/0JA2PTWwxAN6Xmh8KqOKkCEnmqgsDKVZEQOY77qYZZRSN7UgDmgyUs2GBc"
"zmhzD1SPleQ1wzMiaFhm9Mvo+0S6hc7p4jVMsZfNi/mIqzo5zGioidMecZEIzwOc"
"Vk8ZLoBMcejY21/H6r8AaMkCAWEAAQ==";

tH++++++++++

public static void main(String[] args) throws IOException, InvalidKeySpecException,
NoSuchProviderException {
PublicKey publicKey = null;
byte[] encryptedTextBytes = null;
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Xk
/: The original password to encrypt
St/ring originalPasswordToEncrypt = "yourPassword";
try {
Yok
: Creates a new X509EncodedKeySpec with the given encoded key.
X5/09EncodedKeySpec keySpec = new

X509EncodedKeySpec(Base64.getDecoder().decode(publicKeyString));

/**
* Returns a KeyFactory object that converts public/private keys of
* the specified algorithm. This method traverses the list of
* registered security Providers, starting with the most preferred
* Provider. A new KeyFactory object encapsulating the KeyFactorySpi
* implementation from the first Provider that supports the
* specified algorithm is returned.
*/
KeyFactory keyFactory = KeyFactory.getinstance("RSA");

/**
* Generates a public key object from the provided key specification
*/

publicKey = keyFactory.generatePublic(keySpec),;

} catch (InvalidKeySpecException e) {
e.printStackTrace(),

} catch (NoSuchAlgorithmException e) {
e.printStackTrace(),;

}

/**
* Calling the encrypt(...) method to get the encrypted text in byte
* format
*/
encryptedTextBytes = encrypt(publicKey, originalPasswordToEncrypt),;

/**
* To see the original text
*/
System.out.printin("input:\n" + originalPasswordToEncrypt),;

/**
* This will be the final form of the encrypted text and it must be used
* for the inputs
*/
System.out.printin(
"encrypted text:\n" + new
String(Base64.getEncoder().encode(encryptedTextBytes), "UTF-8"));

/**
* @param PublicKey
* generated with Keyfactory.
* @param TextToEnrypt
* password text for encryption.
* @return byte[] The encrypted password in bytes
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*/
private static byte[] encrypt(Key publicKey, String textToEnrypt) {
try {
Yok
* Ciphers, also called encryption algorithms, are systems for
* encrypting and decrypting data. A cipher converts the original
* message, called plaintext, into ciphertext using a key to
* determine how it is done. In order to create a Cipher object, the
* application calls the Cipher's getIinstance method, and passes the
* name of the requested transformation to it The default RSA key
* size is 1024 bit
*/
Cipher rsa;
Yok
* Returns a Cipher object that implements the specified
* transformation.
¥/
rsa = Cipher.getlnstance("RSA");
/**
* Initializes this cipher with a key
¥/
rsa.init(Cipher.ENCRYPT_MODE, publicKey),;
/**
* Encrypts data in a single-part operation
*/
return rsa.doFinal(textToEnrypt.getBytes()),;
} catch (Exception e) {
e.printStackTrace(),
}
return null;
}

}

Az igy eléallitott, eltitkositott OTPdirekt Electra jelszé és felhaszndld név paros kell, minden esetben az adott Corporate
API hivas payloadjanak CrptAuthNfmtn objektumaba megadni. PL.:

"CrptAuthNfmtn": {
"CrpNfmtn": {

"CrpIdntfctnData”: "ELECTRA_USER_ID",

"CrpPsswrd": "moVDRNINFUA93LCTkVStv99Ed2HUCeTvM569V74gc+Y6jmcz9ZfCuavebSyLxkzXgkE/g@agncZo+NzdgA7A69PcX84C
0Tsbi7bWV/dL6StIE8xspImHONzvcr+OUNIPKR7QpLeMfES/NUhm1ENNMCG1pHNXH2 /3RFiIKDMNgC87ge6fHiS0791MoeICEbg9I7RVULUNMEGR
bGRLp+0VpP8U4/4WQyK61vOTelbiqrbIe+WNAUimW85iwSOTD3Dx+I13UwlEeJOnyVtIidcANFWINmx1IQuqIDf4ne3MWMZwiCx/KI88LOpmiyf1l
Ma+CcBEKWVtwOiCdhqYRAYNbImQ=="

}
¥
Azon Corporate API szolgaltatdsok esetében, ahol sziikséges aldiroi jovahagyas (ezek alapvetéen a nem lekérdezd
jellegli szolgaltatasok, pl. megbizasok), ott szintén hasonléan kell eljarni. Tehat az aldirdi jogosultsaggal rendelkezd
OTPdirekt Electra felhasznéald(k) azonositdjat, illetve a hozzajuk tartozo eltitkositott jelsz6t is kiildeni sziikséges az API
payload-janak CrpSgnDtls listajaban. PL.:

"CrptAuthNfmtn": {
"CrpNfmtn":{
"CrpIdntfctnData”:"ELECTRA_USER_ID",
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"CrpPsswrd": "BZW3u3D8z8yEfOr052uG+IUNQp+rvgtmBYt01E6paSiqzlDUpTi+SV4QIAM92a0t6819LTnScseZRvG4ox6 CAWUKwL
QQOON5NXxctCZI5/WDiAWUXZ8gNs/8+ceossVFKKgvYHOgQW6+sShKFtgHhVLXQAbZSEqLWbTXxk+TqyOPNB9agqATttHr40hAv6RzMvZrdANORH7
yv0Si/j01LGYOSk6H+@2TVIEibw5IGISiydodL2Zap7PP7yBtEXdkpYivNH311xyjzxFfKyzTCbexbEX6FSPa6qQaqQtSAMtFzEuleUqorIz1K5KQ
9DFwy9QDlamWraT/g2Z12a3zjXuQ=="

¥
"CrpSgnDtls”:[

{

"SgnrIdntfctnData":"ELECTRA_USER_ID",

"SgnrIdntfctnPsswrd":"BZW3u3D8z8yEfOr052uG+IUNQp+rvgtmBYtO1lE6paSiqzlDUpTi+SV4QIAM92a0t6819LTnScseZRv
G40x6CcAWUKWLQQOON5NXCctCZI5/WDiAWUXZ8qNs/8+ceossVFKKgvYHOgQW6+sShKftgHhVLXQAbZSEqLWbTXxk+TqyOPNB9aggATttHr40hAveR
zMvZrdANORH7yv0Si/jO1LGYOSk6H+02TVIEibw5IGISiydodL2Zap7PP7yBtEXdkpYivNH311xyjzxfKyzTCbexbEX6FSPa6qQagqQtSAMtFzEul
eUqorIz1K5KQ9DFwy9QDlamWraT/g2Z12a3zjXuQ=="

}

}s
A CrpSgnDtls listdaban a mar ismert alairdé pontszam validacio is érvényesil, azaz, ha az adott aldird nem rendelkezik
6nmagaban elegendé pontszammal a jovahagyashoz, akkor lehetség van arra, hogy tébb alairo is kildésre keriljon
egy azon hivas soran. Ezt a Corporate API Gateway ellenérzi és a feltételek teljesiilése esetében végrehajtja az adott
uzleti kérést.
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4.1.6 Szédmlainformacio (egyenleg) és Szamlalista lekérdezés
Az APl szolgéltatas meghivésaval az Ugyfél megkapja a kérelemben elkiildétt szamla informacidit, szamla elnevezését,
tipusat, valamint egyenlegeit.

4.1.6.1  Specidlis kévetelmény
Az API kérelemben a Bank az alabbi mezdkben kiildétt értékek tartalmaval kapcsolatban a kdvetkezé specialis
kévetelményeket fogalmazza meg az Ugyféllel szemben:

- BnsDta/AcctRptReq/GrpHdr/Msgld: Az Msgld mez8ben érkezé értéknek meg kell egyeznie a Cntxt/Extnl/TxId
és Cntxt/Extnl/Rgstld mez6k értékeivel.

- BnsDta/AcctRptReq/RptgReq: A reporting request (RptgReq) objektum a yaml leiré szerint opciondlis, igy
abban az esetben, ha az objektum nem keriil atadasra az Ugyfél oldali kérelemben, akkor az OTP Bank
Corporate API szolgaltatasa, az Electra felhasznalé azonositdsat és szerz6dés jogosultsag ellendrzését
kdvetéen az Osszes olyan szamlat, azokrdél az informdciokat, illetve egyenlegeit visszaadja, amihez az
bekérdezd felhasznalonak joga van.
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4.1.7 Szamlatorténet lekérdezés
Az API szolgaltatds meghivasaval az Ugyfél egy adott bankszamlajan a kérelemben megadott idészakon beliil
végrehajtott pénziigyi tranzakciok listajat kapja vissza. A tranzakcidk idérendbeli sorrend szerint keriilnek atadasra. A
kérelemben érkez6 id6szakot a rendszer ellendrzi, abban az esetben, ha annak intervalluma meghaladja az 1 hénapot,
akkor automatikusan elutasitja a lekérdezést. Ezek ismeretében az engedélyezett maximalisan lekérdezheté id6szak 1
honap (30 naptari nap).

4.1.7.1  Specidlis kévetelmény
Az APl kérelemben az aldbbi mezékben kiuldott értékek tartalmaval kapcsolatban a kdvetkezé specidlis
kévetelményeket fogalmazza meg az Ugyféllel szemben:

- BnsDta/AcctRptgReq/GrpHdr/Msgld: Az Msgld mezében érkez6 értéknek meg kell egyeznie a
Cntxt/Extnl/TxId és Cntxt/Extnl/Rgstld mezék értékeivel.
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4.1.8 Fizetési megbizasok (egyedi, kdtegelt)
Az APl szolgéltatds meghivésaval az Ugyfélnek lehetésége van egyedi és koétegelt fizetési megbizasok
kezdeményezésére. A szolgaltatassal az Ugyfél kezdeményezhet egyedi vagy kétegelt megbizasokat:

- eseti és értéknapos belféldi forint atutalds (bankon belil és kivil),
- deviza atutalas (bankon belil és kivil),

- SEPA megbizasokat,

- VIBER megbizasokat.

A szolgaltatas az 1SO20022 pain.001 alapu szabvany strukturat kdveti, amely meghatarozza a kereskedelmi
tranzakcidhoz kapcsolodé fizetési aktivalasi kérelmet.

FONTOS! Az OTP Bank Corporate API Fizetési Megbizasok szolgaltatasa kizarélag aszinkron modon torténik. A
Fizetési megbizasok sikeres fogadasat kovetden a Bank a valasz iizenetében értesiti az Ugyfelét, hogy a kérelem
befogadasra keriilt. Kérjitk Ugyfeleinket, hogy ilyen esetben SOHA ne ismételjék meg Fizetési megbizasukat
kozvetleniil a megel6z6 feladast kovetden. EL6szor ellendrizzék a feladott megbizasuk allapotat a célra kiajanlott
Tranzakcio statusz lekérdez6 API interfésszel. Abban az esetben, ha belathaté idon beliil a statusz lekérdezésre
kapott valaszban semmilyen iizletileg elfogadhaté allapot nem érkezik, akkor kérjiik, vegye fel a kapcsolatot
Bankunkkal a CorpAPISupport@otpbank.hu email cimen keresztiil.

Felhivjuk Corporate API szolgaltatast igénybe vevé Ugyfeleink figyelmét, hogy a banki hattérrendszer az, amely a
tranzakcié részletei és a banki szabalyok alapjan eldénti, hogy az adott atutaldsi megbizds megfelel-e annak a
megbizasi tipusnak (AFIR, FCY, IG2, SEPA, VIBER) mellyel az a Bankhoz beérkezett., majd a kritériumok alapjan dolgozza
fel a tranzakciot.

Tovabba, felhivjuk figyelmiiket, hogy amennyiben Ugyfeliink tdbbes alairéi modellt alkalmaz, a fizetési megbizas
kizarolag akkor teljestl sikerrel, ha az aldirok Osszesitett pontszama eléri a 10-et. Ellenkezd esetben a megbizas
PDNG_DS19 statuszba keriilhet, és nem teljesiil. Jelenleg nincs lehet6ség a megbizasok utélagos alairasara, ezért
kérjiik, hogy a megbizas bekiildése el6tt gondoskodjanak a sziikséges alairasok biztositasarol.

Javasoljuk, hogy a fizetési megbizasok bekiildése soran kéréseiket legfeljebb 300 tételben maximalizaljak. Bar a
szolgaltatas technikailag joval nagyobb szdmu tranzakcidt is képes fogadni, bankbiztonsdgi eléirasok miatt a
tranzakcio statuszok lekérdezésére szigoru idéablak all rendelkezésre. A 300 tételes korlat biztositja, hogy a statusz
lekérdezés minden tranzakciéra idében és teljeskorlen vélaszt tudjon adni maximalis ISO 20022 formatumu
kitoltottség mellett is. Ez a korlatozds nem érinti a csoportos fizetési megbizasok szolgaltatast, azonban a postai
kifizetések esetében szintén érvényes, mivel azok statusza a tranzakcio statusz lekérdezésen keresztiil érhet6 el.

4.1.8.1  Specidlis kévetelmény
Az APl kérelemben az alabbi mezékben kiildott értékek tartalmaval kapcsolatban a kévetkezé specialis
kévetelményeket fogalmazza meg az Ugyféllel szemben:

- BnsDta/CstmrCdtTrflnitn/GrpHdr/Msgld: Az Msgld mezében érkez6 értéknek meg kell egyeznie a
Cntxt/Extnl/Txld és Cntxt/Extnl/Rgstld mez6k értékeivel

- Afizetési megbizasok megkdvetelik az Alairdi azonositast. Ezek értelmében tgyelni kell arra, hogy a bekiildott
kérelem a szabdlyoknak megfeleléen legaldbb tartalmazzon egy 6nallo alairdt, vagy tobb egyittes aldirot.
(CrpSgnDtls).
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4.1.9 Tranzakcio statusz lekérdezés
Az APl szolgéltatas meghivasaval az Ugyfél képes az eredeti tranzakcié azonositéval a kordbban feladott egyedi vagy
kdtegelt fizetési megbizasainak allapotat lekérdezni. A kérelem bekiildésekor az Ugyfélnek tigyelnie kell arra, hogy
vagy a tranzakcio eredeti azonositojat, vagy a tranzakcié befogadasat visszaigazold lizenet egyedi banki azonositéjat
adja meg. A szolgaltatas valaszaban az Ugyfél a tranzakcié allapotatél fiiggetleniil informaciot kap a tranzakcié
tétel(ek) 6sszegérdl, devizanemérdl, terhelendd és jévairandd szdmlaszamokrol.

4.1.9.1  Specidlis kévetelmény
Az APl kérelemben az aldbbi mezékben kiuldott értékek tartalmaval kapcsolatban a kdvetkezé specidlis
kévetelményeket fogalmazza meg az Ugyféllel szemben:

- BnsDta/CstmrPmtStsReq/GrpHdr/Msgld: Az Msgld mezében érkezd értéknek meg kell egyeznie a
Cntxt/Extnl/TxId és Cntxt/Extnl/Rgstld mezék értékeivel.

4.1.9.2  Egyéb Specidlis Informdcidk

A Bank Corporate API Tranzakcid statusz lekérdezési szolgaltatasanak valaszaban a tételekre vonatkozé statusz kodok
mellett, indoklasi kddot (Reason - Rsn) is visszaad Ugyfelei szamara. A Bank az indoklasi kodok magyarazatara egyedi
forgatéd tablat készitett, mely kilon dokumentumban (OTPBank_CorpAPI_RsnCd_Mapping_v1.5.xlsx) kerilt

definidlasra. (a verzidszdm jelélés eltérd lehet)

36/57



® otpbank

4.1.10 Adatformatumu, vagy hitelesitett PDF szamlakivonat lekérdezése
A Corporate API szolgaltatds meghivasaval az Ugyfél képes akar adatformatumi (IS020022 szabvény szerinti), akar
hitelesitett PDF szamlakivonatok lekérdezésére.

4.110.1  Specidlis kévetelmény
Az APl kérelemben az alabbi mezékben kiildott értékek tartalmaval kapcsolatban a kodvetkezd specialis
kévetelményeket fogalmazza meg az Ugyféllel szemben:

- BnsDta/AcctRptgReq/GrpHdr/Msgld: A Msgld mezdben érkezd értéknek meg kell egyeznie a
Cntxt/Extnl/TxId és Cntxt/Extnl/Rqstld mez6k értékeivel.
- BnsDta/AcctRptgReq/RptgReq/ReqdMsgNmlid: mezében adhaté meg, hogy a szamlakivonat kérelem, melyik
tipusat szeretné lekérdezni a banki Ugyfél. Két érték keriilt definialasra:
o CAMTO53: érték kérelemben térténé megaddsa esetében a valasz lizenet az adattartalmu (analitikus)
ISO20022-es szabvany formatumu szamlakivonatot fogja tartalmazni az adott napra.
o SignedPDF: érték kérelemben t6rténé megadasa esetében a valasz lizenet a hitelesitett PDF fajlt fogja
tartalmazni.

4.110.2  Egyéb Specidlis Informdcidk

A PDF szamlakivonat lekérdezések esetében a Bank a jelenlegi folyamatok szerint a vonatkozé hitelesitett PDF
dokumentumot a API vélasz lizenet payload részben base64 encode-olsassal adja meg az Ugyfél szaméara. A base64-
gyel elkddolt string értéknek a hitelesitett PDF formatumra térténd decode-olasat Ugyfél oldalon sziikséges kezelni.
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4.1.11 Csoportos fizetési megbizasok
Az API szolgéltatas meghivésaval az Ugyfélnek lehetésége van a UGIRO csoportos iizenetszabvanynak megfeleld
csoportos atutaldsi-, csoportos beszedési megbizasok, valamint csoportos beszedési felhatalmazésok
visszaigazolasanak kezdeményezésére.

A szolgaltatas valaszaban az Ugyfél az adott megbizés Bank ltali befogadésanak allapotéra, valamint a bankon belili
és kivuli tételek dsszesitett értékére vonatkozo informaciét kap.

A szolgaltatas keretrendszere a GIRO utasitasa alapjan a magyarorszagi csoportos tranzakciokra vonatkozé egyedi
UGIRO uzenetszabvanyokat koveti.

41111 Specidlis kévetelmény
Az APl kérelemben az aldabbi mezdkben kiuld6tt értékek tartalmaval kapcsolatban a kdvetkezé specidlis
kdvetelményeket fogalmazza meg az Ugyféllel szemben:

- BnsDta/GrpTrnsctninitReq/GrpHdr/Msgld: Az Msgld mez6ében érkezd értéknek meg kell egyeznie a
Cntxt/Extnl/TxId és Cntxt/Extnl/Rqstld mezdk értékeivel.

4.1.11.2  Egyéb Specidlis Informdcidk
Az Ugyfélnek az API hivas iizleti részében talalhatd GrpTrnsctnDtls mezében kell dtadnia a téméritett és Base64-el
elkédolt - a valasztott megbizasi tipus UGIRO szabvany formai kévetelményeknek megfeleld - csoportos allomanyt.

Az allomany megfeleld témoritésre és annak Base64-Gyel torténd elkodolasra az aldbbi Java programozasi nyelveben
(Java build verzio: 1.8) megadott példa szolgédlhat alapul:

package CompressOrDecompress;

import java.io.BufferedReader;

import java.io.BufferedWriter;

import java.io.ByteArrayInputStream;
import java.io.ByteArrayOutputStream;
import java.io.File;

import java.io.FileInputStream;

import java.io.FileNotFoundException;
import java.io.FileOutputStream;

import java.io.IOException;

import java.io.InputStreamReader;
import java.io.OutputStreamWriter;
import java.io.PrintStream;

import java.nio.charset.StandardCharsets;
import java.util.ArrayList;

import java.util.Base64;

import java.util.zip.DeflaterInputStream;
import java.util.zip. DeflaterOutputStream;
import java.util.zip.InflaterInputStream;

public class CompressOrDecompress {
public static void main(String[] args) throws IOException {
/**
* The given arguments must be the following:
* 1st is the file name
* 2nd can be D if decode OR E Encode
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* Note that if D is selected ISO_8859 1 must be the 3. arg
* 3rd is the encoding
* For example: java -jar Compress_Decompress_Ugiro_data.jar encode.txt E ISO_8859 1
*/
if (args.length < 3) {
System.out.printin("Invalid input data");
}

String inputFile = args[0];
String operation = args[1],;
String encoding = args[2];

FileInputStream fis = new FileInputStream(inputFile),;
InputStreamReader ins = new InputStreamReader(fis,encoding),;
BufferedReader inReader = new BufferedReader(ins);

String line;

StringBuilder inputData = new StringBuilder();
ArrayList<String> inputList = new ArrayList<>();

/**
* Reading in the input file
*/
while ((line = inReader.readLine()) = null) {
inputList.add(line),;
}
for (int i=0; i<inputList.size(); ++i)
if (i < inputlList.size() - 1) {
inputData.append(inputlList.get(i)).append("\r\n");
}else {
inputData.append(inputlList.get(i));
}

/**
* Encoding the data and making generate the output file
*/
if ("E".equals(operation)) {
String codeddata = codeByteArrayToString(inputData.toString().getBytes());
try {
codeddata = zipString(inputData.toString(),encoding);
} catch (Exception el) {

el.printStackTrace(),;
}

File outansfile = new File(inputFile + "_output.txt"),;
FileOutputStream fosans = null;
try {
fosans = new FileOutputStream(outansfile);
} catch (FileNotFoundException e) {
e.printStackTrace(),;
}
PrintStream out3ans = new PrintStream(fosans != null ? fosans : null,true);
out3ans.print(codeddata);
out3ans.close();

/**
* Decoding the data and making generate the output file
*/
} else if ("D".equals(operation)) {
byte[] toDecoode = Base64.getDecoder().decode(inputData.toString());
String decodedData = decodeByteArrayToString(toDecoode,encoding);
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File outansfile = new File(inputFile + "_output.txt");

BufferedWriter writer = null;

try {
writer = new BufferedWriter(new OutputStreamWriter(new FileOutputStream(outansfile, true),
StandardCharsets.ISO_8859_1));
} catch (FileNotFoundException ex) {
ex.printStackTrace();
}
if (writer = null) {
writer.write(decodedData),
writer.newlLine();
writer.close();

}
telse {

System.out.printin("Wrong argument. Second argument must be D or E");
}

fis.close();

b
/**

* DeflaterOutputStream implements an output stream filter for compressing data in the "deflate" compression
format
*/
private static String zipString(String sb, String encoding) throws Exception {
ByteArrayOutputStream baos = new ByteArrayOutputStream();
DeflaterOutputStream dos = new DeflaterOutputStream(baos),
String res = null;

if (sb.length() > 0) {

/**
* Writes an array of bytes to the compressed output stream
* Then closes the underlying stream
*/
try {
dos.write(sb.getBytes(encoding));
dos.close();
/**
* Encodes all bytes from the specified byte array into a newly-allocated byte array using the Base64
encoding scheme
*/
res = new String(Base64.getEncoder().encode(baos.toByteArray()));
} finally {
try {
dos.close();

baos.close();
} catch (IOException e) {

throw new RuntimeException(e);
}

}
}
return res;

by
/**

* InflaterInputStream implements a stream filter for uncompressing data in the "deflate" compression format
*/
private static String decodeByteArrayToString(final byte[] bytes, String encodeing) {
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final ByteArrayInputStream bais = new ByteArrayInputStream(bytes);
final ByteArrayOutputStream baos = new ByteArrayOutputStream();
final byte[] buf = new byte[bytes.length];
try (InflaterInputStream iis = new InflaterInputStream(bais)) {
int count = iis.read(buf);
Yok
* Writes an array of bytes to the compressed output stream where the count is the number of bytes to
write
*/
while (count = -1) {
baos.write(buf, 0, count);
count = jis.read(buf);
}
return baos.toString(encodeing);
} catch (final Exception e) {
e.printStackTrace();
return null;
}
}

/**
* DeflaterOutputStream implements an output stream filter for compressing data in the "deflate" compression
format
*/
private static String codeByteArrayToString(final byte[] bytes) {
final ByteArrayInputStream bais = new ByteArrayInputStream(bytes);
final ByteArrayOutputStream baos = new ByteArrayOutputStream(),;
final byte[] buf = new byte[bytes.length];
try (DeflaterInputStream iis = new DeflaterInputStream(bais)) {
int count = jis.read(buf);
/**
* Writes an array of bytes to the compressed output stream where the count is the number of bytes to
write
*/
while (count = -1) {
baos.write(buf, 0, count);
count = jis.read(buf);
}
return new String(baos.toByteArray(), StandardCharsets.ISO_8859 1);
} catch (final Exception e) {
e.printStackTrace(),;
return null;

b
;
}
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4.1.12 Csoportos megbizasok értesitd lista lekérdezése
Az API szolgéltatas meghivasaval az Ugyfél képes az altala OTP Bank irdnyaba bekiilddtt csoportos megbizéasokhoz
tartozo értesitd allomanyok, megadott idGintervallumon beliili listazésara. Ezen lista sz(kithet6 a csoportos megbizas
bekildése soran megadott Msgld értékével, amely az értesitd lista lekérdezés hivasanak OrgnlMsgld mez6jébe adhato
meg opcionalisan. igy a véalaszban kizarélag egy adott csoportos meghbizas értesité allomanyai listazédnak a sziirési
feltételnek megfeleléen.

A teljes csomag visszautasitdsokat RECEIPT, vagy CS-STATUS allomanyokban (lasd: aldbb) jelzi a Bank. Ebben az
esetben a visszautasitast jelz6 allomany utén tébb allomany nem keletkezik. A csomag egyes tételeire vonatkozo
visszautasitasok a CS-DETSTA-N és CS-DETSTA-V allomanyokban is megjelennek.

A hivassal az alabbi tipusu értesité dllomanyok listéja kérhetd le (a GIRO feldolgozasi sorrendek megfeleléen).

e (Csoportos atutalasi- és beszedési megbizasok esetén:

RECEIPT (kordbban PDFTOCPA): Az OTP Bank specifikus, UGIRO szabvanyba beékelt allomanya. Atadas-
atvételi bizonylat, a csoportos megbizasok Bank altali befogaddasaval kapcsolatos statusziizenet, amely a
csoportos megbizas allomanyban lévé esetleges hibak jelzésére szolgal. A megbizasok tételei bankon
beldli- kivili bontasban szétvalogatasra keriilnek, valamint a csoportos megbizasok esetében a sziikséges
fedezetbiztositashoz tartalmazza a technikai szdmlaszamokat és az azokra atvezetni sziikséges
Osszegeket.

CS-STATUS: a Bank &ltal az Atutalé felé torténé visszajelzés a csomagban szerepld tételek formajara és
tartalmara vonatkozoan

CS-DETSTA-N: Napi beszamold, melynek célja a csoportos megbizas tételeire adott valaszok napi
kimutatasa. A zardallomany elkésziiltét megelézéen érkezik, kizardlag az aznap megvalaszolt tételeket
tartalmazza.

CS-DETSTA-V: Osszesité beszamold, melynek célja a csoportos meghbizas tételeire adott valaszok dsszesitd
kimutatdsa. Adott csoportos megbizas 0sszes tételét tartalmazé zardallomany, beleérve az eléz6leg mar
megvalaszolt tételeket (teljesitve, visszautasitva) és az 0sszesit6 beszamold készitésekor még nem
megvalaszolt tételeket (NO értékkel).

e (soportos beszedési felhatalmazasok visszaigazolasa esetén:

FELHKI: az Ugyfél, mint beszed6 részére a Bank altal kiildétt értesitd, a neki cimzett felhatalmazéasokrol
FELHNA: az Ugyfél altal opcionalisan kiildétt FELHAP {izenetre térténé Bank altali visszaigazolas a tételek
atvételérdl, eredményérol.

A szolgaltatas valaszaban keletkezett lista tételesen tartalmazza a csoportos megbizasokhoz tartozé értesitd
allomanyokat, azok azonositéival egyutt. Minden egyes tétel esetén visszaadasra kerdl:

e amegbizas kommunikacios azonositéja (GrpTrnCommid),

e acsomag azonositdja, amellyel az Ugyfél benyujtotta az eredeti megbizast (GrpTrnsctnPckgld),
e acsomag tipusa (PckgTp),

e azegyedi UGIRO azonosit6 (UGROId).
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4.112.1  Specidlis kévetelmény
Az APl kérelemben az alabbi mezékben kiildott értékek tartalmaval kapcsolatban a kovetkez6 specialis
kdvetelményeket fogalmazza meg az Ugyféllel szemben:

- BnsDta/GrpTrnsctnListReq/GrpHdr/Msgld: Az Msgld mezében érkez6 értéknek meg kell egyeznie a
Cntxt/Extnl/TxId és Cntxt/Extnl/Rqgstld mez6k értékeivel.
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4,113 Csoportos tranzakcios analitika lekérdezés
Az APl szolgaltatas meghivasaval az Ugyfél képes a Bank altal generalt - értesitd listaban visszaadott - kommunikaciés
azonositokkal (GrpTrnCommld) a korabban feladott csoportos megbizasaihoz (dtutalds, beszedés, csoportos beszedési
felhatalmazasok visszaigazolasa) kapcsolddo értesitd allomanyok részletes adatait lekérdezni, melyek tobbek kdzott
informacidt tartalmaznak a csoportos megbizas sikerességére vonatkozoan is.

FONTOS, hogy kérelem bekiildésekor az Ugyfél a Bank altal generalt kommunikaciés azonositét adja meg.

4.113.1  Specidlis kévetelmény
Az APl kérelemben az alabbi mezékben kiildott értékek tartalmaval kapcsolatban a kovetkezé specialis
kévetelményeket fogalmazza meg az Ugyféllel szemben:

- BnsDta/GrpTrnsctnQryReq/GrpHdr/Msgld: A Msgld mezében érkezé értéknek meg kell egyeznie a
Cntxt/Extnl/TxId és Cntxt/Extnl/Rgstld mezék értékeivel.

4.113.2  Egyéb Specidlis Informdcidk
A Bank a valaszban az alabbi UGIRO lizenetszabvany szerinti allomanyokat biztositja:

o (S-DETSTA-N,

o (S-STATUS,
o FELHNA,
e FELHKI,

o (S-DETSTA-V.

Ezek ismeretében, ha a lekérdezett allomény, CS-DETSTA-N, CS-DETSTA-V, FELHKI, FELHNA, vagy CS-STATUS, akkor a
Body valaszaban talalhaté BkToGrpTrnsctnRpt/OrgnlGrpTrnsctninf/GrpTrnsctnMsg mezében tomdoritve és baseb4
kodolva kildi vissza a lekérdezett tipus allomanyat. Ezen mezd érték visszakddoldsa és kitdmoritése a 4.1.11.2 pontban
leirtak szerint az Ugyfél alkalmazas rétegében kell megtérténnie.

Amennyiben a lekérdezett dllomany RECEIPT, azaz atadas-atvételi bizonylat, abban az esetben a Bank a valaszaban
nem a todmoritett és baseb4-gyel kodolt XML fajlt adja vissza, hanem az XML fajl teljes strukturajat JSSON formatumban.
Emellett az Ugyfél az APl kérés opcionalis BnsDta/GrpTrnsctnQryReq/GrpTrnsctnQry/FIRgstind mezéjének true vagy
false ertékkel valo kitoltésével meghatarozhatja, hogy a valasz
BkToGrpTrnsctnRpt/OrgnlGrpTrnsctninf/GrpTrnsctnMsg mezéjében a RECEIPT-PDF fajl is visszaadasra keriiljon-e.

e True érték esetén: visszaadasra keril a tdmoritett és base64-gyel kédot RECEIPT-PDF fajl
o False vagy kitoltetlen mezé esetén: a Bank a valaszaban nem adja vissza a PDF fajlt, hanem kizarélag az XML
fajl teljes strukturajat JSSON formatumban.

Tovabb informécidkat ezzel kapcsolatban a vonatkozd
OTP_Bank_CorporateAPI_swagger_configmap_CorporateToBank_v1.12.2.yaml faj| tartalmaz (a verziészdm jelélés
eltérd lehet).
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4.1.14 Postai kifizetési megbizasok (tételes, kdtegelt)
Az API szolgaltatas meghivésaval az Ugyfélnek lehetésége van tételes, vagy kdtegelt Postai kifizetési megbizasok
feladasara.

4.1.14.1  Specidlis kévetelmény
Az APl kérelemben az alabbi mezékben kiildott értékek tartalmaval kapcsolatban a kovetkezé specialis
kévetelményeket fogalmazza meg az Ugyféllel szemben:

- CrptAuthNfmtn/CrpSgnDtls: A postai megbizasok, a korabbi Corporate APl hasonlé szolgéltatasaihoz (Fizetési
megbizasok, Csoportos megbizasok) hasonléoan megkdvetelik az Alairdi azonositast. Ezek értelmében tgyelni
kell arra, hogy a bekilddtt kérelemben a szabalyoknak megfeleléen legalabb tartalmazzon egy 6nallo alairot,
vagy tobb egydttes alaird, melyek aldiré pontszama(i) teljesitik az Electra szolgdltatas soran ismert 10 pontos
hatart.

- BnsDta/PstlPmtinitn/GrpHdr/Msgld: Az Msgld mezdben érkez6 értéknek meg kell egyeznie a
Cntxt/Extnl/TxId és Cntxt/Extnl/Rqstld mez6k értékeivel.

- BnsDta/PstlPmtInitn/PstlPmtinf/PstlPmtTp: A PostalPaymentType mezében kell megadnia az Ugyfélnek,
hogy tételes (ITEM), vagy kotegelt (COLLECTION) tipusu postai kifizetési megbizasok szeretne feladni. A mezé
kotelez6 és csak a formai kovetelmény validaciékban megadott értékek fogadottak el a feladaskor.

4.1.14.2  Egyéb Specidlis Informdcidk

A Bank Corporate API Postai Kifizetési Megbizasok szolgaltatasanak valaszaban a tételekre vonatkozé statusz kédok
mellett, indoklasi kédot (Reason - Rsn) is visszaad Ugyfelei szamara. A Bank az indoklési kédok magyarazatara egyedi
forgatd tablat készitett, mely kilon dokumentumban (OTPBank_CorpAPI_RsnCd_Mapping_v1.5.xlsx) kerilt
definialasra. (a verzioszdm jelélés eltérd lehet).

A Bank a kérelemben adott véalaszdban statusz informéaciéval szolgal, mind a feladott Postai kifizetési megbizas
csomagjarol, mind pedig az abban feladott tételekrél egyedileg. A valaszban tovabba megkiildi az adott megbizas
tranzakcié banki azonositéjat is (AcctSvcrRef), melyet a szintén Corporate API szolgaltatason keresztiil elérhet6é
Tranzakcio Statusz szolgaltatdssal lekérdezve visszakaphatja a postai kifizetési megbizas csomag, illetve tétel
statuszait.

Corporate API rendszeren keresztil is érvényesiil a Postai kifizetések adott napi Cut Off id6 limitje. Azaz, ha az adott
napon a Postai Kifizetési megbizas ezt kdvetden érkezik meg, akkor automatikusan ,fliggében” allapotba keril és csak
a kovetkezd munkanapon keriil teljesitésre.
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4.1.15 Postai értesitok lista lekérdezése
Az APl szolgaltatas meghivésaval az Ugyfélnek lehet6sége van, a postai értesitSinek listaszer( lekérdezésére. A sziirés
kiildése soran kotelezé jelleggel meg kell adni az Ugyfél szamlaszamat, a lekérdezni kivant értesité tipusat (VPEK,
0C21-24, 0C31, 0C32), illetve a sz(irés idéintervallumat.

4.1.15.1  Specidlis kévetelmények
Az APl kérelemben az aldbbi mezdékben kiuldott értékek tartalmaval kapcsolatban a kdvetkezé specidlis
kévetelményeket fogalmazza meg az Ugyféllel szemben:

- BnsDta/PstIPmtListinf/GrpHdr/Msgld: Az Msgld mezében érkezé értéknek meg kell egyeznie a
Cntxt/Extnl/TxId és Cntxt/Extnl/Rqstld mez6k értékeivel.

- BnsDta/PstlPmtListinf/PstlPmtList/StrdMtrlTp: A StrdMtrlTp mezdben a yaml leird szerint harom féle érték
adhato meg. 0C21, OC31, illetve VPEK. Azonban a szolgaltatas képes az OC32-es képfajlokat tartalmazé
értesiték listajat is visszaadni, azonban ezek is 0C31-es ként keriilnek megjelenitésre, igy ennek megfelelén
torténhet meg a lekérdezésik.

- Avalasz iizenetben a CstmrPstlPymntList/PstlPymntList tombdn beliil lista elemenként érkez6 PstlPymntid-
mez6ben keriil visszakiildésre az adott Postai értesitd belsd banki azonositdja, melynek a felhasznaldsaval
lekérdezheté az adott értesité részletes tartalma a Corporate APl Postai értesitok lekérdezése szolgaltatassal.
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4.1.16 Postai értesiték lekérdezése
Az API szolgéltatds meghivasaval az Ugyfélnek lehetésége van, egy adott postai értesitd tartalmanak részletes
lekérdezésére.

4.1.16.1  Specidlis kdvetelmények
Az APl kérelemben az alabbi mezékben kiildott értékek tartalmaval kapcsolatban a kodvetkezd specialis
kévetelményeket fogalmazza meg az Ugyféllel szemben:

- BnsDta/PstlPmtQryInf/GrpHdr/Msgld: Az Msgld mezében érkezé értéknek meg kell egyeznie a
Cntxt/Extnl/TxId és Cntxt/Extnl/Rqstld mez6k értékeivel.

- BnsDta/PstlPmtQryInf/PstIPmtQry/StrdMtrlTp: A StrdMtrlTp mez6ben a yaml leird szerint harom féle érték
adhatdo meg. 0C21, OC31, illetve VPEK. Azonban a szolgaltatas képes az OC32-es képfajlokat tartalmazé
értesit6k listajat is visszaadni, azonban ezek is OC31-es ként keriilnek megjelenitésre, igy ennek megfelelén
torténhet meg a lekérdezésik.

4.1.16.2  Egyéb Specidlis informdciok

Abban az esetben, ha OC31 tipusu lekérdezés olyan értesitére torténik, mely OC32, azaz rendelkezik képfajllal, akkor a
Bank valasz Uzenetében egy Image fajlt kiild, ami Base64 lett elkodolva. Ezt az értéket a
CstmrPstlPymntQry/PstlPymntQry/NtfcnMtrl/AcctMtrl/Btch/Items/Item/ImgDt mez6ben kiildi. Az itt kildott
string értéket tehat eldszdér baseb4 decode-olni, majd csak azt kdvetden jelenitheté meg kép (image) fajlként.

Az alabbi példa kod szolgalthat ajanlasként, hogy a kapott értéket java-ban (Java build verzio: 1.8), hogyan és miként
érdemes visszafejteni *.tif képfajl formatumura:

package base64d0OC32;

import java.io.File;

import java.io.IOException;
import java.nio.file.Files;
import java.util.Base64;

import java.util.logging.Level;
import java.util.logging.Logger;

/**
b3
* @author
*/
public class base64dOC32 {

public static void main(String[] args) {
CreatePic createPic = new CreatePic(),;
// Base64 kédolt képet tartalmazo file elérési utvonala
createPic.create("c:/temp/sample.txt");

}

public static class CreatePic{
private static final Logger LOG = Logger.getLogger(CreatePic.class.getName());
// A dekddolt kép eltarolasanak utvonala
private static final String OUTPUTFILENAME = "//példa -> c:/temp/sample.tif//";
public void create(String inputFilename) {
File fileToDecode = new File(inputFilename);
byte[] decodedImage;
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try {
// A képet beolvaasuk és dekddoljuk, utana file-ba irjuk
decodedImage = Base64.getDecoder().decode(Files.readAllBytes(fileToDecode.toPath())),;
Files.write(new File(OUTPUTFILENAME).toPath(), decodedImage);
} catch (IOException | IllegalArgumentException ex) {
LOG.log(Level. SEVERE, "Exception at file decoding: {0}", ex.getMessage());
}

b
b
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4.1.17 Electra felhasznalé és alairo jelszé megadasa/maddositasa
Az API szolgaltatas segitségével a Bank Ugyfelei megadhatjak, modosithatjdk Electra azonositéikhoz tartozé
felhasznaloi, valamint alairoi jelszavakat.

4.1.17.1  Specidlis kdvetelmények
Az APl kérelemben az aldbbi mezé(klben kildott értékek tartalmaval kapcsolatban a kdvetkezd specidlis
kévetelményeket fogalmazza meg az Ugyféllel szemben:

- CrptDta/CrptPsswrdMtncReq/GrpHdr/Msgld: Az Msgld mezdben érkez6 értéknek meg kell egyeznie a
Cntxt/Extnl/TxId és Cntxt/Extnl/Rqstld mez6k értékeivel.

- CrptDta/CrptPsswrdMtncReq/CrptPsswrdTp: A mezében az értékkészlet elemeibdl valasztott érték fogja
meghatarozni a jelszd tipus mddositas folyamatat. USER - érték esetében a felhasznaldi jelsz6 megadasat,
modositasat fogja a kérelem elinditani. SIGNER - érték esetében pedig az aldirdi jelszoét.

49 /57



® otpbank

4.2 Bank - Ugyfél iranyu REST API szolgaltatasok (PUSH)

A szolgaltatas értesit6k, csak azon bankszamlakhoz tartozé eseményekrol kiild értesitét, melyet az tigyfél a kiegészitd
megallapodasban megjeldlt.

Vonatkozo6 yaml fajl: (a verzidszdm jelélés eltéré lehet.)

OTP_Bank_CorporateAPI_swagger_configmap_BankToCorporate_v2.0.3.yaml
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4.2.1 Konyvelési statusz értesités
A Bank Corporate API kiajanlott kdnyvelési statusz értesitd szolgaltatasa soran automatikus értesitési tizeneteket kild
az Ugyfél szamlain tortént

- elékonyvelési (Pending - PDNG)
- és konyvelési (Booking - BOOK) eseményekrol.

Az értesitk esetében az elékényvelési esemény érdemben teljesen megegyezik a Kdnyvelési eseménnyel. Ezen
tipusu tzenetek csak és kizérélag az Azonnali Fizetési Rendszeren (AFR) keresztiil érkezett, vagy kiildott tranzakciok
esetében keriilnek tovabbitasra a Bank részérél.

Kényvelési statusz értesitd szolgaltatas igénybevételéhez elengedhetetlen az Ugyfél oldali alkalmazas fejlesztése,
mely képes arra, hogy a kiildd felet megfeleléen hitelesitse, majd az értesit6 lizeneteket fogadja és feldolgozza. A
biztonsagos kapcsolat kiépitésre vonatkozd technikai és lzleti kdvetelményeket jelen dokumentum 3.2 pontja alatt
kerult részletezésre.

A Kdnyvelési statusz értesit6 lizenetek olyan strukturaban és adattartalommal rendelkeznek, amely lehetévé teszi az
elékonyvelési és kdnyvelési statusz értesitd lizenetek egymassal torténd 6sszepontozasat. Ezen feliil az tizenetek
0sszepontozhatok bizonyos PULL szolgaltatasok valaszaival egyarant. Az 6sszepontozashoz elsédlegesen az
AcctSvcrRef mez6 értékének hasznalata javasolt, azonban a pontos parositas érdekében célszer(i tobb mez6
egylttes vizsgalata is (példaul: AcctSvcrRef, EndToEndld, Amt, Ccy, RmtInf).
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4.2.2 Tranzakci6 statusz értesités
A Bank a Corporate API-n kiajanlott Tranzakcié statusz értesité szolgaltatasa soran automatikus értesitési izeneteket
kiild az Ugyfél irdnyaba a Corporate API rendszeren keresztiil kezdeményezett Fizetési megbizasok (egyedi, kotegelt)
megbizasaira. Az automatikus statusz értesitd szolgaltatds koztes (pl.: feldolgozasra var), valamint végstatuszok (pl.:
sikeresen feldolgozott, elutasitott) esetében kiild értesit lizenetet az Ugyfelek szamara.

Kivételt képeznek a fentiek aldl a bekiildést kovetéen fedezetre varakozd statuszba keriild belféldi forint atutalas és
postai kifizetési utalvany megbizasok, melyek végstatuszanak megismeréséhez minden esetben sziikséges a
tranzakci6 statusz lekérdezés végrehajtasa. Az automatikus Tranzakcié statusz értesité lizenet az Ugyfél - Bank
szolgaltatasnal mar ismert, manualisan is indithato Tranzakcio Statusz lekérdezés adatkdr tartalmaval megegyezik.

A Tranzakcio statusz értesité szolgaltatas igénybevételéhez elengedhetetlen az Ugyfél oldali alkalmazas fejlesztése,
mely képes arra, hogy a kiild6 felet megfeleléen hitelesitse, majd az értesit6 lizeneteket fogadja és feldolgozza. A
biztonsagos kapcsolat kiépitésre vonatkozd technikai és lzleti kdvetelményeket jelen dokumentum 3.2 pontja alatt
kerllt részletezésre.

A Tranzakcio statusz értesit6 lizenetek olyan strukturaban és adattartalommal rendelkeznek, amely lehet6vé teszi az
egymassal torténd dsszepontozast (adott megbizas koztes és végstatusza). Ezen feliil az lizenetek 6sszepontozhatok
bizonyos PULL szolgaltatasok valaszaival egyarant. Az 6sszepontozashoz elsédlegesen az AcctSvcrRef mezé
ertékének hasznalata javasolt, azonban a pontos parositas érdekében célszer(i tdbb mez6 egylittes vizsgalata is.
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4.2.3 Bankkartya foglalasi értesités
A Bank a Corporate API szolgéltatasan keresztiil automatikus kartya foglalasi esemény értesitéket kiild az Ugyfél
szamara a bankszamlaihoz kapcsolddo, bankkartyajaval végzett miveletek nyoman.

A Bankkartya foglalasi értesitd szolgaltatas igénybevételéhez elengedhetetlen az Ugyfél oldali alkalmazas fejlesztése,
mely képes arra, hogy a kiildd felet megfeleléen hitelesitse, majd az értesit6é lizeneteket fogadja és feldolgozza. A
biztonsagos kapcsolat kiépitésre vonatkozo technikai és tzleti kovetelményeket jelen dokumentum 3.2 pontja alatt
keriilt részletezésre. A Bankkartya foglalasi értesité iizenet olyan tartalommal rendelkezik, amely az Ugyfél altal
kdnnyen 0ssze egyeztetheté a kartya tranzakcio elszamolasat kdvetden kikiildétt automatikus kdnyvelési (BOOK)
statusz értesitével. A kdrtya foglaldsi eseményhez tartozd konyvelési esemény nem az adott napon toérténik, hanem a
betéti kartyakra vonatkozd Uzletszabdlyzatok alapjan meghatarozott konyvelési szabalyainak megfelel6en
(legkésébb T+3 nap). Az 6sszepontozashoz elsédlegesen az NtryRef mezé értékének hasznalata javasolt, azonban a
pontos parositas érdekében célszer( tobb mezd egyittes vizsgalata is.
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5 Corporate APl swagger leiroban bekdvetkezett valtoztatasok

YAML-ben
érintett sor(ok)

Sorszam  Erintett szolgaltatas Tipus

Tag description-6k

1. Altalanos hozzdadasa 28-36 Swagger tag description-6k hozzaadasa.
Formai Date-time-local formatumu mezék formatuma egységesitésre
2. Altalanos kévetelmény 159-7031 ) L 9ysed
. . kerllt date time tipusra.
valtozas
3 Bulk Pavments Histor APl valasz bavitése 9277-2297 Response bdvitésre keriilt a kdvetkezd objektummal:
' y y BkToCstmrAcctRpt/Rpt/Ntry/NtryDtls/RltdPties/Cdtr/CtctDtls.
L Accounts Cash-pool Uj API szolgaltatas 5802-6277 Uj szolgaltatas kerdlt kiajanlasra: /accounts/cash-
Balances pool/balances.
Formai Cntxt/ContextPsu/psu/psuid és IpAdr mezék minimalis
5. Altalanos kévetelmény 6457-6461 . upsu/psu P s )
valtozas hosszara vonatkozo formai kévetelmény médositasra keriilt.

Bulk Payments History
6. Bulk Payments Order Séma maddositas 6851-6852
Accounts Statement

ExternalPrivateldentification1CodeType: séma Cd mezéjének
enum értékei eltavolitasra kerdltek.
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6 MELLEKLETEK

6.1 Corporate API regisztracios folyamata - Sandbox

(1) Mockup teszteléshez hozzaférés

Ugyfél oldal Banki oldal
(- oL 14 . .
Email kiildése a corpapisupport@otpbank.hu cimre a
kovetkez6 adatokkal:
1. Ugyfél vallalat neve (pl.: Alma Kft.) D
2. Email cim a kapcsolattartashoz, IT support cim N Q
megadasa javasolt l
3. Ugyfél oldali APl végpont pontos cime a PUSH tipusu /
Uzenetekhez, amire a Bank fog kiildeni értesitd Gzenetet. (U \félt6] kapott tanGsitvény publikus
Csak akkor sziikséges megadni, ha PUSH funkciéra igény > g - P ( ia vP
van 'Lresz elzérasa, tarolasa
4. Az email mellékleteként ZIP-ben, vagy az email-be
agyazva szbvegesen:
Megbizhaté tanusitvany kibocsato altal alairt
tanusitvany publikus része. o e
Atanusitvany publikus rész eldallitasa a kovetkezs Ugyfél APl kulcs/azonosit6 készitése
paranccsal is megoldhaté:
\openss/ s_client -showcerts - verify 5 -connect example.hu:443
4 e . e . N\ - A s s .
JSON Web Token (JWT) készitése és alairasa: Ugyfél API kulcs/azonositd {client_id}
P elkildése emailben (csatolményként)
1. A https://jwt.io/ oldalon az R$256 algiritmus ligyfél részére a megadott
kivalasztasa kapcsolattartds email cimre
2. HEADER és PAYLOAD rész:
HEADER .
,(, o . Push esetén a verifikaciéhoz "'?’;
alg”:”RS256", sziikséges. ;
"typ”: IWT”
}
PAYLOAD
{
"iss”: "client_id”,
”aud”: "api-sandbox.otpbank.hu”,
”sub”: ”client_id”,
“iat”:”1598967249",
"exp”:”1598967249"
}
3. SIGNATURE részbe bele kell tenni:
- private key részbe az ligyfél oldalon korabban készitett
tanusitvany privat kulcsat, privat kulcsparjat
4. Encoded részben lathaté az elkészilt JWT, amire
sziikség lesz a kovetkez§ 1épésben. OAuth
\ J Authorizacios
szerver
;‘
s — N N
Login miivelet inditasa, =
Joauth2/token végpont meghivasa a JWT-vel: /
......................... ‘( Base64 kodolt access token és refresh
POST /oauth2/token HTTP/1.1 'tcoken készitése és ataddsa ugyfélnek
Host: “api-sandbox.otpbank.hu”
\Eontenct»Type: application/x-www-form-urlencoded )
J =
'\[ 4—Access token taroldsa e —@4
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6.2 Corporate API regisztraciés folyamata - Eles

(2) Eles rendszerhez hozzaférés

Ugyfél oldal Bankfiok, szamlavezet6 ligyintézési oldal

Uj vagy meglévé OTPdirekt szerzGdés:
Felhasznaldk és jogosultsagaik

(API szolgaltatas kiegészité megallapodas kitoltése a
koévetkez6 adatokkal:

Villalat neve, IT support email cim, API végpont a PUSH Igénylési
tipusu Uzenet igénylés esetén, szdmlaszamok listaja, dokumentum

emlre PUSH szolgéltatast igénylik, stb.. ) @

- — - - \ O
Az email mellékleteként ZIP-ben, vagy az email-be (—
4gyazva szévegesen: e ) 4@
Megbizhato tanusitvany kibocsato altal aldirt tanudsitvany

publikus része. (Lehet ugyanaz, mint tesztnél) AG Bankfiok, szamlavezetd

A tanusitvany publikus rész elGallitasa a kovetkezd
paranccsal is megoldhato:

openssl s_client -showcerts - verify 5 -connect example.hu:443
S

email

Ugyfél oldal CorpAPI Support csoport ‘

(corpapisupport@otpbank.hu)

-
JSON Web Token (JWT) készitése és aldirasa:
Adatok fogaddsa szamlavezet&tdl

1. A https://jwt.io/ oldalon az RS256 algiritmus
kivalasztasa
2. HEADER és PAYLOAD rész: [

y

Ugyféltél kapott tanusitvany publikus

\_/

HEADER rész elzarasa, tarolasa

{

"alg”: "RS256",

Typl": " WT”

} D
PAYLOAD [Ugyfel API kulcs/azonosit6 készitése j

{
”iss”: ”client_id”,
”aud”: ”api-ext.otpbank.hu”,

“sub™: “client_id", | Ugyfél APl kulcs/azonosité {client_id}

jat”: ”1598967249”,

exp”: 1598967249 elkildése emailben (csatolmanyként)

} ligyfél részére a megadott IT support
email cimre

3. SIGNATURE részbe bele kell tenni:
- private key részbe az igyfél oldalon korabban készitett
tanusitvany privat kulcsat, privat kulcsparjat

Puush ?setén a verifikacidhoz :“:}“.

szikséges.
4. Encoded részben lathaté az elkészilt JWT, amire
sziikség lesz a kovetkez l1épésben. OAUth
\§ J Authorizacios

szerver

”a/«

Login miivelet inditasa, )
Joauth2/token végpont meghivasa a JWT-vel: /

_________________________ Base64 kddolt access token és refresh
POST /oauth2/token HTTP/1.1 token készitése és dtadasa ugyfélnek

Host: “api-ext.otpbank.hu”

Contenct-Type: application/x-www-form-urlencoded

7Y
-

THAccesstoken térolasa — LN«
FYWER =

\
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6.3 Megbizas bekiildése mintafolyamat

oo e | o e |
=== =
Ugyfél oldal - Felhasznal6i események APIkommunikaciok Bankioldal

Bulk-payments/order

ID-k
Megbizés kildése = — — P Tranzakcié azonositd
User_id request—p»
Electra login név és jelsz6 request
Electra aldird login név és jelszd
Utalas Uzleti adatok (pain.001)
|--f—response
Message ID
Statusz
(beérkezett/visszautasitott) [@—response
Itt csak az Uzenet befogadasrol
(vagy visszautasitasrol) érkezik
vélasz.
Bulk-payments/order/status
Message ID
Tranzakcié azonosité
A bekildtt megbizds uzleti User_id request—>
statuszat javasolt lekérdezni a Electra login név és jelsz6
bekildés utdn 5 - 10 perccel IBAN
késébb. Minimum 5 percnek el kell -tol —ig dat
telnie! P ol —lg datum request—p»
Message ID $—response
Statusz
o » R BAN @ —response
Bekildott megbizas Tranzakci6 altalanos adatok
statuszanak - — —
megjelenitése
Notification/payment-status
Bekiildott megbizas Message ID - — — — — Konyvelés megtortént
kényvelési esemény - — — D Statusz (kdnyvelve) [<@—push
informacié

Szdmlaszam

megjelenitése Szamlaadatok
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