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ROVIDITESEK / szakkifejezések

Megnevezés Leiras

1S020022 Egyetemes pénziigy agazati Uizenetrendszer.

API Application Programing Interface. Alkalmazasprogramozasi interfész,
amelyen keresztiil az adott szolgaltatas elérhet6.

API Gateway Az OTP API Gateway rendszere biztositja és tdmogatja a szabvanyositott
kommunikacidt a vallalat alkalmazasa és a Bank hattérrendszerei kézott.

Sandbox kérnyezet Tesztelési célra haszndlhaté kérnyezet, amely a beérkez6 kérésekre
statikus mock valaszokat ad.

Eles / Production Valds szamlakra vonatkozo lekérdezések és pénziigyi miiveletek elvégzését

kérnyezet biztositdé kdrnyezet.

PSU Payment Services User. Az Ugyfél azaz a Fizetési Szolgaltatasok

felhasznaldja. A PSD2 6koszisztémahoz hasonldan itt is azt az alanyt
jelenti, aki a szolgaltato altal meghatarozott és nyujtott pénzforgalmi
szolgaltatast igénybe veszi.
Electra azonositd és Ugyfél authentikalasara szolgal, az APl szolgaltatas igénybevételéhez
jelszo sziikséges egyedi azonosito és jelszo; valamint az aldirdsokhoz sziikséges
azonositd/jelszd péros is.
Fontos! Az OTP Bank Electra szolgaltatasa és az APl szolgaltatdsa kettd kiilon
6nallé szolgaltatas, nincs 6sszefliggés vagy atjarhatosag a szolgaltatasok
kozott.
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1 ELOSZO

Az OTP Bank Nyrt. - tovébbiakban Bank - ebben a dokumentumban definidlja a leend6 vallalati
ugyfelei szamara, hogy milyen (Uzleti feltételek megléte mellett nyujtia a Corporate API
szolgdltatdsdt, tovabb részletesen leirja annak technikai kovetelményeit és megvaldsitasi
folyamatat.

A dokumentum célja, hogy Vallalati Ugyfeleinket tdmogassa fejlesztési feladataikban minden
sziikséges informéciéval a Sandbox és az Eles kornyezeti szolgéltatasaink igényléséhez, valamint
azokhoz toérténd technikai csatlakozashoz.
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2 UZLETI FELTETELEK A SZOLGALTATAS IGENYBEVETELEHEZ

2.1 Altalanos rendelkezések

A Bank a Corporate API keretében nyujtott szolgaltatasok igénybevétele esetén az Ugyfélnek sajat
rendszerébdl kdzvetlenlil nyilik lehetésége megbizésok kiildésére és bankszamla informaciok
lekérdezésére, fogadasara.

Az API szolgaltatas igénybevételének eléfeltétele, hogy a nem lakossagi Ugyfél szamlatulajdonos a
Bankndl fizetési szamlaval, valamint OTPdirekt Electra szerz6déssel rendelkezzen. Tovabba a
Bankkal a Corporate API szolgaltatas igénybevételére kiegészitd megallapodast kossén, és a
szilkséges nyomtatvanyokat kitdltve a Bankhoz benyujtsa. A szolgaltatdas igénybevételének
jogosultsdaga az OTPdirekt szerz6désben és az ahhoz mellékelt OTPdirekt Electra terminal
igénybejelentd adatlapokon rogzitett feltételekhez igazodik.

A szolgaltatasra vonatkozd szerz6dés aldirasaval a szamlatulajdonos sajat koltségén biztositja a
szolgaltatas igénybevételéhez sziikséges, mikédoképes &llapotban lévé Ugyféloldali eszkdzdket,
technikai, miszaki feltételeket, beleértve a hardver és szoftver eszkdzdket is.

A szolgéltatas az év minden napjan, a nap 24 6rajaban rendelkezésre all. A Bank fenntartja a jogot,
hogy alkalomszer(ien (pl.: rendszerfrissités miatt) a szolgaltatas rendelkezésre allasat rovid idére
sziineteltesse. A Bank vallalja, hogy az elérelathato sziineteltetés idépontjarél Ugyfeleit a kiegészitd
szerz8désben megadott elérhetéségeiken értesitse.

Az Ugyfél &ltal kezdeményezett tranzakcidk esetében, az OTPdirekt Electra szerzédésben
meghatarozott szamlakérre vonatkozd jogosultsagok érvényesek.

A Bank altal kiilddtt értesitd lizenetek (push) esetében az Ugyfélnek kell meghataroznia, hogy mely
szamlait szeretné bevonni a szolgaltatasba. Aszdmlaszamok megjeldlését kévetden pedig meg kell
kiildenie az OTP Bank szamara, hogy a Bank altal kiildenddé iizeneteket pontosan mely
végpontokon varja. Ennek hidnydba a szolgaltatds nem képes a rendeltetésének megfeleléen
mikodni. A felhasznalo koteles a jelszot és az azonositét titokban tartani, valamint biztositani, hogy
a szolgaltatas igénybevételéhez sziikséges eszkdzokhoz illetéktelen harmadik személy ne férjen
hozza. A Bank fenntartja a jogot - az iizenetek érzékeny adattartalmai miatt - a megadott Ugyfél
végpontok periodikus ellendrzésére.
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2.2 Biztonsag

A Corporate APl hasznalataval elérhetd szolgaltatasok igénybevételét a Bank 4ltal atadott Eles API
kulcs biztositja. Egy API kulcs egy szerzédéssel és egy Ugyfél &ltal hasznéalhaté fel. Amennyiben
ugyanazt az APl kulcsot tébb Ugyfél is fel kivanja hasznélni, tgy minden Ugyfélnek kiilén-kiilén
szerzédést kell kdtnie, és a dijazast minden szerz6dés utan kilon-kiilén meg kell fizetni.

A Bank fenntartja a jogot, hogy a Corporate API keretében &sszekapcsolédasra hasznalt API-t
barmikor médositsa. Ez esetben a tovabbi mikddéshez esetlegesen sziikséges fejlesztéseket az
Ugyfél sajat maga végzi el sajat kdltségére. A varhatd API médositasrol a Bank az tigyfelet megfeleld
felkészilési id6 biztositdsaval elézetesen tajékoztatja.

2.3 Megbizasok

Az Ugyfél a rendelkezésre jogosult API-n keresztiil adhat fizetési megbizast a Banknak, a Bankhoz
torténd érkezési idépontnak a Bank szamitdgépes rendszere altal megallapitott id6pont tekinthetd.
A Bankhoz beérkezett tobb tételt tartalmazd allomdanyon belili sorrend nem azonos a tételek
feldolgozasi sorrendjével.

A Bank a Corporate API-n benyujthaté megbizasok korére és azok 6sszegére a Kondicids Listaban és
az Uzleti Feltételekben limitet hatarozhat meg.

2.4 Kamatok, dijak, jutalékok, kdltségek

A szolgaltatas hasznalataért a szamlatulajdonos a Banknak dijat koteles fizetni. A szamlatulajdonos
altal igényelt szolgaltatasok mindenkori dijai a szamlatulajdonossal kdtend6 szerz6désben, illetve
a Kondicios Listaban kerililnek meghatarozasra.
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3 TECHNIKAI FELTETELEK ES KOVETELMENYEK A SZOLGALTATAS
IGENYBEVETELEHEZ
3.1 Ugyfél - Bank irany

Véllalati iigyfeliinknek a Sandboyx, illetve Eles Corporate API szolgaltatasunkhoz valé kapcsolédasa
esetén a kovetkezéket kell teljesitenie:

3.1.1  Regisztracio - Sandbox kdrnyezet

A regisztracié eléfeltétele, hogy Ugyfeliink rendelkezzen egy megbizhatéd tanusitvany kibocsato
altal alairt tanusitvannyal, melyet az API hivasok sordn a szolgaltatast igénybe vevd alkalmazas
authentikaciojahoz fog felhasznalni.

A regisztracio soran az alabbi adatokat sziikséges megkiildeni a corpapisupport@otpbank.hu email
cimre:

- Ugyfél vdllalat neve: az alkalmazast birtoklé vagy tdmogaté szervezet neve.

- E-mail cim a kapcsolattartdshoz: Az alkalmazéds tdmogatd csapatdnak csoportos e-mail
cime. Technikai problémak esetén ezen az e-mail cimen vessziik fel a kapcsolatot az
tgyfellinkkel.

- Tanusitvdny: Az Ugyfél hitelesitési folyamathoz hasznalt, megbizhaté tandsitvany
kibocsaté altal alairt tanusitvanyanak publikus része PEM formatumban (a teljes
tanusitvany lanc sziikséges). Lehetséges kiildési megoldasok:

o zip-ben az email mellékleteként, vagy
o email-be dgyazva szbvegesen.

Amennyiben a megadott adatok helyesek munkatarsaink valaszlevélben 8 munkanapon beliil
megkiildik a sziikséges API kulcsot (client_id) a Sandbox kérnyezethez. Ez a kulcs lesz az Ugyfél oldal
azonositdja az OAuth 2.0 engedélyezési folyamatban. (Tovabbi részletekért kérem tekintse meg a
6.1. pontban taldlhaté abrét)

Tanusitvany lejarat esetén a csere elétt legalabb 8 nappal sziikséges atadni az Uj tanusitvanyt,
jelezve atanusitvany kicserélésének pontos idépontjat.
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3.1.2  Regisztracio - Eles kdrnyezet

A Kiegészité megdllapodds alairasat kovetéen biztositott az Eles kérnyezethez valé hozzaférés,
melyhez Ugyfeliinknek a szamlavezetési referensével sziikséges felvennie a kapcsolatot. (Tovdbbi
részletekért kérem tekintse meg a 6.2. pontban taldlhatd dbrdt.)

3.1.3 Authentikacié folyamata

1. JWT generalasa és aldirasa az atadott tanusitvany segitségével.

2. /oauth2/token végpont meghivasa a megadott adatokkal (login). Sikeres hitelesités estén
valasz Uzenetben az access token visszaadasra keril. Kérjik, hogy a kapott access tokent
szolgaltatds igénybe vevd oldalon taroljadk és azt lejaratig hasznaljak. Indokolatlan
mennyiségU (példdul minden kéréshez Uj) access token haszalata nem tamogatott.

3. Az access token hasznalatédval, a szolgdltatds igény bevevdé HTTPS-kérés(eke)t kild az
openAPI leiréban szereplé végpont(ok)ra.

4. ABank akéréseket fogadja, feldolgozza, és valaszol azokra.

5. Az access token lejarattal rendelkezik, ezért lejarat el6tt szikséges megujitani
(/oauth2/refresh_token), vagy ujat kérni igényelni (/oauth2/token)

6. Amennyiben lejarati idén belil mar nem varhaté APl hivas a token visszavonhat6é a
/oauth2/revoke_token végponton keresztiil (logout).

3.1.4  Technikai kdvetelmények

3.1.4.1  REST-API hivdsok kezdeményezése HTTPS-en keresztil
Tamogatott csatorna protokoll: HTTP/1.1 - TLS 1.2 titkositassal.

3.14.2  JSON formdtumu adatok létrehozdsa és feldolgozdsa
KKérés - valaszokban térténd Ulzleti adattartalom kiildése és fogadasa JSON formatumban toérténik
a CorporateAPl yaml leiréban definialt struktura szerint.

3.14.3  PULL szolgdltatdsokhoz haszndlt érvényes tanusitvdny biztositdsa

Szeretnénk felhivni a figyelmét, hogy az Ugyfél-Bank iranyd kommunikéciés kapcsolat
biztositdsahoz érvényes tanusitvanyra van sziikség. Ezért a Corporate API szolgaltatas zavartalan
hasznalata érdekében gondoskodjon a Sandbox és az ELES kérnyezetben hasznalt tanusitvany(ok)
lejarata el6tt, legalabb 2 héttel az Uj tanusitvany(ok) CorpAPISupport@otpbank.hu cimre torténd
eljuttatasarol.

3.1.5 Authentikacié
3.1.5.1  JWToken generdldsa

Az Ugyfél-hitelesitési folyamat soran a Bank egy JWT Assertiont hasznal az RFC7523 -ban (JWT
Bearer token authorization grant type for OAuth 2.0) meghatdrozott tokencseréhez. A JWT-t
altaldnossagban az RFC7519 hatarozza meg.
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Az API szolgaltatdst hasznaléd alkalmazas maga generdlja a JWT Assertion-t, amelyhez a
Regisztraciokor atadott tanusitvanyt hasznalja. A tanusitvanyt APl Gateway-ben ugy konfiguraljak,
hogy ellendrizze a JWT-alairas érvényességét az alkalmazas szamara.

Mez6 szinti korlatozasok:

A JWT-t az RSA SHA256 algoritmussal kell alairni.

Mez6 Név Mez6 elnevezés Self-lssued JWT értéke
Header
alg Algoritmus RS256
Payload
iss Kibocsato (Issuer) API kliens azonosité
. . Cimzett host: api-ext.otpbank.hu vagy api-
aud K6zonség (Audience) sandbox.otpbank.hu
sub Targy (Subject) API kliens azonosito (client_id)
ik —_— . A token létrehozasanak id6pontjatol szamitott 3 percen belili
exp Lejarati id6 (Expiration time) o "
id6bélyegzé.
iat Kibocsatva (Issued At) - opciondlis | A token generaldsanak id6bélyege.

A JWT egyedi azonositdja. Ha egy (elosztott) alkalmazas
egyszerre tobb JWT-t haszndl, akkor ez megakadalyozza az

jti JWT azonosité (JWT ID) - opciondlis | alkalmazas tobb példanya altal egyszerre generalt JWT-k
Utkozését. Arra is haszndlhatd, hogy megakadalyozza a JWT
Ujrafelhasznaldsat.

Példa JWT payload:

{

"iss": "apiKey123",
"aud": " api-sandbox.otpbank.hu ",

"sub": "apiKey123",

"iat": 1598967249,

"exp": 1598967549,

"jti": "apigw6098364921"

3.1.5.2  Access token igénylése (login)

A JWT-t egy opaque OAuth access tokenre sziikséges cserélni. Az access tokent minden késébbi
Uzleti tipusu API-hivas esetében kotelez6en meg kell adni. Az access token élettartammal
rendelkezik és tobb API-hivashoz Ujra felhasznalhato, amig le nem jar. Figyelni kell arra is,hogy nem
szabad minden egyes API-hivashoz U] access tokent kérni.

A szolgaltatas igénybe vevének meg kell hivnia a token végpontot, hogy megkapja az OAuth2 access
tokent a JWT Assertion-val és a client_id-vel (alkalmazasi kulcs) egyitt. Példa:
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POST /oauth2/token HTTP/1.1
Host: api-sandbox.otpbank.hu
Content-Type: application/x-www-form-urlencoded

grant_type=urn%3Aietf%3Aparams%3Aoauth%3Agrant-type%3Ajwt-
bearer&client_id=Xdfsdvoc7KX5Gezz91le745UEql5dDmj&assertion=eyJpc3MiOiAiMO
TWRz...[ az dtldthatdsdg kedvéért kihagyva a teljes assertion leird)...ZT

3.1.5.3  Access token megujitdsa (refresh)
Access token lejartat kovetéen lehetéség van annak megujitasara a login soran kapott refresh token

segitségével annak életciklusan belil. Példa:

POST /oauth2/refresh_token HTTP/1.1

Host: api-sandbox.otpbank.hu

Content-Type: application/x-www-form-urlencoded
grant_type=refresh_token&refresh_token&rVSmm3QaNaOxBVFbUISzINZI15akvgLJ

&client_id=Xdfsdvoc7KX5Gezz9le745UEqL5d Dmj

3.1.5.4  Access token visszavondsa (logout)
Amennyiben az access token-re életciklusan beliil mar nincs sziikség, akkor visszavonhaté. Példa:

POST /oauth2/revoke_token HTTP/1.1

Host: api-sandbox.otpbank.hu

Content-Type: application/x-www-form-urlencoded
access_token=AnoHsh20Z6EFWF4hOKrAOgC50g3a&client_id=Xdfsdvoc7KX5Gezz9l
e745UEql5dDmj

3.1.5.5 Az API Gateway OAuth 2 szolgdltatdsainak openAPI leiréja
A vonatkozd OAuth2 CorporateAPl yaml leirdja a szolgaltatas leiré dokumentumot tartalmazé levél

csatolmanyaként keriilt atadasra.
Vonatkozé yaml fajl:

OTP_Bank_CorporateAPI_swagger_configmap_CorporateToBank_oauth2_0-ext_vl.yaml
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3.1.6 Tranzakcié azonosito
A tranzakcidazonositok (Request ID, Correlation ID) a rendszereken keresztiilmend kérések és
lzenetek azonositasara és korreldlasara szolgalnak. A Request ID, azaz kérési azonositd
segitségével kapcsolhaté Ossze az adott hivashoz/kéréshez kapcsolodd Osszes esemény. A
Correlation ID segitségével pedig a kiilsé alkalmazéds/rendszer kapcsolhatja azon elemi hivasokat,
melyek az adott folyamathoz tartoznak. A tranzakcié azonositokat az adott APl hivas/kérés HTTP
header elemében sziikséges kiildeni a CorporateAPI yaml leiroban definidltak szerint.

Ezen tranzakcié azonositdk a rest APl kérések nyomonkdvethet6sége, valamint hibakeresések
tdmogatdsa céljabol keriiltek definialadsra. Nem dsszetévesztendéek az lizleti vonatkozasu End-to-
End azonositokkal, melyek az adott kérelmek {izleti adat (BnsDta) payload részében utaznak.

3.16.1  Részletek
A Bank Corporate API szolgaltatasa két HTTP fejléc mez&t hasznal a tranzakciok azonositasara. Ezek
a fejlécek kotelezbek.

HTTP Fejléc Leiras Megjegyzés
Mezék
A kérelem azonositdja mindig egyedi, ami azt
jelenti, hogy nincs olyan tranzakcidéazonosito,
amely azonos lenne. Ezt a tranzakciokulcsot a
kérelem kezdeményezdje generalja, azaz
Ugyfél feleléssége, hogy az azonositd egyedi
legyen.
A korrelacios azonosité mindig egyedi a
kérelem azonositdjaval egyitt. Olyan
Tobb, egymassal 0sszefliggd | kérésekhez és lizenetekhez kapcsolddik,
X-Correlation-ID | kérés egyedi azonositoja amelyek lehet6vé teszik az egyedi keresést egy
(Uzleti munkamenet). adott tranzakciora, vagy eseményléncra. Egyedi
tranzakcio esetén az X-Correlation-ID
megegyezhet az X-Request-ID-val.

X-Request-ID A kérelem egyedi azonositdja.

3.16.2 Kévetelmények

Az ligyfeleknek az eldirdsoknak megfeleléen mind az X-Request-ID-t, mind pedig az X-Correlation-
ID-t generalniuk és kildeniik sziikséges az Osszes API kérésik folyaman. Mivel a tranzakcio
azonositok kotelez6 mezdk, ezért az OTP Bank Corporate API szolgaltatasa minden olyan API kérést,
ami nem tartalmazza ezeket a kotelez6 mezOket “400 - as Bad Request” szabvényos HTTP-
valaszkéddal utasit vissza.
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Példa hibalizenetet:

{
"fault": {
"faultstring”: "Missing mandatory request header. X-Request-ID and X-
Correlation-ID headers must be present in the request."”,
"detail": {
"errorcode": "RaiseFault.MissingMandatoryHeader"
}

3.1.6.3 Reguldciok
A kérelem azonositéjanak mindig egyedinek kell lennie. Az X-Request-ID és az X-Correlation-ID

minimalis karakter hossza 8, a maximalis hossza pedig nem haladhatja meg a 48 karaktert. Minden

egyes karakternek érvényesnek kell lennie az ISO-8859-1 karakter készlet szabvanynak.

Ajanlasok

Mezo6k

X-Request-ID

X-Correlation-ID

Megoldasi javaslat Példa
Az UUID (Universally
Unique Identifier) egy 128
bites szam, amelyet a
szamitogépes
rendszerekben [évd
informaciok
azonositasara
hasznalnak.
<Ugyfél alkalmazasanak
révid neve>-<uuid>

df098eee-a623-4212-8688-8c4cbdeOechc

UGYFALK-df098eee-a623-4212-8688-8c4cb6deOeckc
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Hiba valaszok

Altalanossagban

A Corporate API szolgaltatas altal visszakuldott hiba valaszok a kdvetkez6kbél allnak:

AHTTP valasz izenet kddja nem 200-as.
A HTTP vélasz header fejlécében X-Error-Source elem a kdvetkez6 értékek egyikével:

o "Backend": ez azt jelzi, hogy a hibat a hattér rendszer generalta.

o ‘"Gateway": ez azt jelzi, hogy a hibat az API-atjard (APIGee) generalta.
Ha az X-Error-Source header elemeben kapott érték "Gateway", és az eredeti kérés
Content-Type-ja application/json, vagy a Content-Type nincs definidlva (pl. GET kérések
esetén), akkor ebben az esetben a szolgaltatas igénybe vevé Ugyfél egy JSON vélaszt
kap vissza, mely tartalmaz egy faultstringet, valamint egy hibakédot. Példa:

{
"fault":
{
"faultstring"”: "The JIWT format is not valid: ...",
"detail":
{
"errorcode": "RaiseFault.InvalidJWTFormat"
}
}
}

A dokumentacid jelen része a http jellegl hibdkkal kapcsolatos informacidkat definidlja. Az lizleti
jellegli hibakat a késébbiek folyaman részletezi.

Hiba tipusok OAuth2 hivasok esetében
Az OAuth2 hivasok a kdvetkezd HTTP hibakédokat adhatjak vissza. A valasz lizenet Body részében

talalhaté faultstring tartalmazza a hiba okat.

Tipus

Not found

Invalid
Access
Token

Bad
Request

HTTP
Hiba esemény hiba Hiba kod Intézkedés
kod
A kérési utvonal

A kért utvonal nincs definialva az 404 LOLNotFound javitasa (pl.:

OAuth2 API proxyban

/oauth2/token)
A megadott JWT nem érvényes (rossz Vegye fel a
alairas, stb.) vagy az Ugyfél_id nem kapcsolatot az
létezik. Tovabbi informacidért lasd ) OTP Bank
. ) 401 InvalidToken

https://docs.apigee.com/api- Corporate API
platform/reference/policies/oauthv2- lizemeltetdi
policy#errorreference tertiletével.
A kérés formatuma érvénytelen, pl. ,
nem felel meg az RFC7523 400 | InvalidRequestJWT Ja,w’tsa aJWT-ta

] leirdasnak
szabvanynak.
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megfeleléen: JWT
Assertion
Generdlja Ujraa

401 TokenExpired JWT-t és ismételje
meg a kérést.

Token A kérésben megadott token
Expired | érvényessége lejart.

Spike https://docs.apigee.com/api-

Arrest platform/reference/policies/spike- 429

Fault arrest-policy#runtime-errors
Ismételje meg a
kérését 3
alkalommal 5
percen belil. Ha a
kapott valasz

Internal — ) lizenet tovabbra

server A ?Zolg?ltatas server ledllt, vagy nem 500 is 500-as, akkor

elérheté. e

error kérjik vegye fel a
kapcsolatot az
OTP Bank
Corporate API
lizemeltetdi
teriiletével.
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https://docs.apigee.com/api-platform/reference/policies/spike-arrest-policy#runtime-errors
https://docs.apigee.com/api-platform/reference/policies/spike-arrest-policy#runtime-errors
https://docs.apigee.com/api-platform/reference/policies/spike-arrest-policy#runtime-errors

Hiba tipusok API hivasok esetében
Az OAuth2 hivdsok a kdvetkez6 HTTP hibakddokat adhatjdk vissza. A valasz lizenet Body részében taldlhatd faultstring tartalmazza a hiba okat.

@ otpbank

Invalid Access Token

Not found

Spike Arrest Fault

Quota Fault

Concurrent Rate
Limit Fault

Default

Internal Server Error

https://docs.apigee.com/api-

platform/reference/policies/oauthv2-
policy#terrorreference

A kérésben hasznalt utvonal nem
definialt az OTP Corporate API
szolgaltatasban.

https://docs.apigee.com/api-
platform/reference/policies/spike-
arrest-policy#fruntime-errors

https://docs.apigee.com/api-
platform/reference/policies/quota-
policy#errors
https://docs.apigee.com/api-
platform/reference/policies/concurrent-

rate-limit-policy#terrorcodes

Egyéb hiba

A hattér rendszerek nem elérhetéek.

401

404

429

429

429

429

500

keymanagement.service.
invalid_access_token

RaiseFault.404NotFound

policies.ratelimit.
SpikeArrestViolation

messaging.adaptors.
http.flow.ErrorWriting
RequestToTarget

Generaljon Uj access token-t.

Vegye fel a kapcsolatot az OTP Bank Corporate API
Uzemeltetdi teriletével.
Vegye fel a kapcsolatot az OTP Bank Corporate API
Uzemeltetdi teriletével.

Vegye fel a kapcsolatot az OTP Bank Corporate API
Uzemeltetdi teriiletével.

Vegye fel a kapcsolatot az OTP Bank Corporate API
tzemeltetdi tertletével.

Vegye fel a kapcsolatot az OTP Bank Corporate API
Uzemeltetdi teriiletével.

Vegye fel a kapcsolatot az OTP Bank Corporate API
Uzemeltetdi teruletével.

Vegye fel a kapcsolatot az OTP Bank Corporate API
tzemeltetdi tertletével.


https://docs.apigee.com/api-platform/reference/policies/oauthv2-policy#errorreference
https://docs.apigee.com/api-platform/reference/policies/oauthv2-policy#errorreference
https://docs.apigee.com/api-platform/reference/policies/oauthv2-policy#errorreference
https://docs.apigee.com/api-platform/reference/policies/spike-arrest-policy#runtime-errors
https://docs.apigee.com/api-platform/reference/policies/spike-arrest-policy#runtime-errors
https://docs.apigee.com/api-platform/reference/policies/spike-arrest-policy#runtime-errors
https://docs.apigee.com/api-platform/reference/policies/quota-policy#errors
https://docs.apigee.com/api-platform/reference/policies/quota-policy#errors
https://docs.apigee.com/api-platform/reference/policies/quota-policy#errors
https://docs.apigee.com/api-platform/reference/policies/concurrent-rate-limit-policy#errorcodes
https://docs.apigee.com/api-platform/reference/policies/concurrent-rate-limit-policy#errorcodes
https://docs.apigee.com/api-platform/reference/policies/concurrent-rate-limit-policy#errorcodes

Bad Gateway

Backend server
unavailable

Gateway timout

https://docs.apigee.com/api-

platform/troubleshoot/runtime/502-

bad-gateway-mp-ssl-backend

https://docs.apigee.com/api-

platform/troubleshoot/runtime/502-

bad-gateway-timeout

Megjegyzés: ez HTML hiba valaszt
adhat visszal!
https://docs.apigee.com/api-
platform/troubleshoot/runtime/503-

service-unavailable
https://docs.apigee.com/api-
platform/troubleshoot/runtime/504-

gateway-timeout

502

503

504

messaging.adaptors.http.
flow.GatewayTimeout
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Vegye fel a kapcsolatot az OTP Bank Corporate API
Uzemeltetdi teriletével.

Vegye fel a kapcsolatot az OTP Bank Corporate API
Uzemeltetdi teruletével.

Vegye fel a kapcsolatot az OTP Bank Corporate API
Uzemeltetdi teriletével.


https://docs.apigee.com/api-platform/troubleshoot/runtime/503-service-unavailable
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https://docs.apigee.com/api-platform/troubleshoot/runtime/504-gateway-timeout
https://docs.apigee.com/api-platform/troubleshoot/runtime/504-gateway-timeout
https://docs.apigee.com/api-platform/troubleshoot/runtime/504-gateway-timeout
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3.2 Bank - Ugyfélirany

Az itt nyujtott szolgaltatas soran a Bank - mint hivo fél - REST API forméjaban kérést kezdeményez a vele szerzédésben
allo vallalati Ugyfél rendszerének iranyéba. Az ehhez sziikséges kdvetelményeket hivatott definialni a dokumentum
ezen része.

3.2.1 Korlatozasok

- A Bank API kérését fogado ligyfél alkalmazas csatorna protokolljatol elvart a HTTP/1.1 haszndlat TLS 1.2
titkositassal.

- ABank API kérést fogadé alkalmazasnak képesnek kell lennie az lizenetek fogadasara.

- Az alkalmazasnak képesnek kell lennie a REST API hivdsok soran hasznalatos lapozasi funkcionalitdssal. Ez
olyan esetekben fordulhat elé, amikor a Bank altal kiildeni kivant teljes lizenet tartalma meghaladja a -
banki oldalon engedélyezett - maximalis méretet. Ebben az esetben a bank nem egy lzenetben fogja
kiildeni, hanem “lapokra” bontja. Az egyes lizenetekben pedig jeléli az Ugyfél szamara, hogy melyik oldalt
kildte, és van-e még érkez6 oldal.

- Az Ugyfél alkalmazasénak térekednie kell arra, hogy beérkezések feldolgozasanak és megvalaszolasanak
valaszideje maximum 2 masodperc legyen.

- Meg kell hatarozni a szolgéltatds gyfél oldali rendelkezésre allasi idéablakat (példaul 7x24, M-F 07:00-
18:00 stb.), beleértve a mliveletek tamogatésat is. A dontést kdvetéen minden sziikséges informaciét meg
kell killdeni a corpapisupport@otpbank.hu email cimre (pl: meghatarozott idéablak, Ugyfél oldali
tdmogatasi osztaly elérhetésége, stb.)

- Aszolgaltatds minimum elvért teljesitménye 10 TPS (tranzakcidk per mésodperc).

3.2.2 Authentikacio
A Corporate APl a kévetkezé hitelesitési tipusokat témogatja (az dsszes adatforgalmat TLS védi). Az Ugyfél alkalmazasa
kizérélag a Bank megadott komponensein keresztiil fogadhat kérést, melynek a kévetkezdket kell biztositania:

- mTLS kommunikacio: a szolgaltatds igénybevevd (APl Gateway) szerverének azonositasa, és
- JWT token kezelés. A kérés header elemei kdzott keriil tovabbitdsra a Bank altal generalt JWT Bearer séma
haszndlatdval. A JWT feldolgozasdhoz, aldirdsdnak validalasdhoz sziikséges tanusitvanyt
(OTP_Bank_Nyrt._Corporate_API_PUSH_notif_trustedcer.zip fdjlban taldlhato api.otpbank.hu.cer) a Bank
megkiildi az Ugyfél szamara.
- A JWT-t a Bank alkalmazasa irja ala, és a kovetkezé allitdsokat tartalmazza:
o sub mezé: hivo rendszer altal dtadott azonositd
o exp mezd: az Assertion lejaratanak idejét. Az 1970-01-01T0:0:0Z-tél szamitott masodpercek
szamaban kifejezve, UTC-ben mérve.
o iss mezé: jwtkibocsatodja, apigee-prod-external-sandbox vagy apigee-prod-external-prod értéket
vehet fel
o aud mezd: A cél nevét.
o client_app_name mez4: A hivo alkalmazas nevét.


mailto:corpapisupport@otpbank.hu
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Példa JWT tartalom JSON formatumban:

{
"sub": " https://api-sandbox.otpbank.hu",
"aud": " jwt_audience",
"client_app_name": "OTPTestApplication",

iss": "apigee-prod-external-sandbox",
"exp": 1575821438,
"iat": 1575792638,
"jti": "6df26b4f-f6éed-4225-ba34-2d79cchbbdLT"

}

Az API-hoz valdé hozzaférés engedélyezésnek a JWT alairdsanak érvényességén kell alapulnia.
Teljes, kodolt JWT-minta:

eyJ0eXAiOiJKVIQiLCIhbGciOiJSUzIINiJ9.eyJzdWIiOiJuTWIWMZEzczVOcGpvQnNYTm83WGx2R1d CTOwyeEF2cClsImF1ZCl
6InRIc3RfYmFjaZVuZClsimNsaWVudF9hcHBfbmFtZSI61kQUUFRIc3RBcHBsaWNhdGlvbilsimlzcyl6lmFwaWdlZS1kZXYtaW
50ZXJuYWwtZGV2IiwiZXhwljoxNTkOMjIwMTc2LCIpYXQiOjETOTQXOTEzNzYsImp0aSI6ljgzMjRjOWJJLTE3NJEENDYwZiTh
YmUSLTImYmZIYWQ3NWVmMMSJ9.BV2v-
442k091dYBDDbEUJBfy1_hqg6gBAWLARFONn9tZuG27mCh2BIxZeMEKymjig1LOibd_Y-SVcctEAZeSpiJledH8-
olvr79WRBuy7R2z1ZSMeSNb66dYvo YpxFION_C4QC33JUizLIJfuQ8cHhepCZVHbcpmOWg RgmumZxGvZIzOv4rYz4H7uoBK
UYr68qgdt50_kKgXOINtvwwNMjPGSNmhg3os7hbWaHEEg54eyAFKHN7qyecEcjzZHgsb5gTCocWW3ZbdhQ_xfrtvsZsRMQm
MiYMur5ilX2KrashtcVegWwaFInEXP7fbw19E2T2fEPZKN4KXAKEWNOGChY Yw

A Banktol az Ugyfél rendszerei felé iranyulé dsszes HTTP-kérés az alabbi header elemket tartalmazza:

- X-Request-ID: Az adott kérés teljesen egyedi azonositdja.
- X-Correlation-ID: A tranzakcié egyedi azonositdja.

A fenti fejlécek értékeit az Ugyfél oldalon naplozni kell az alkalmazas nyomon kévethetdségének, a hibak észlelési és
elemzési folyamatanak javitdsa érdekében.
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44t CORPORATE API UZLETI SZOLGALTATASOK

41 Ugyfél - Bank irany

A vonatkozé Corporate API (izleti szolgaltatdasok openAPI leirdja a szolgaltatas leiré dokumentumot tartalmazé levél
csatolmanyaként kerilt atadasra.

Vonatkozd yaml f4jl: (a verzidszam jelolés eltérd lehet):

OTP_Bank_CorporateAPI_swagger_configmap_CorporateToBank_v1.6.0.yaml

4.1.1 Altalanos HTTP fejléc elemek
Ahhoz, hogy a Corporate API (zleti szolgaltatasait a Bank tgyfelei meg tudjak hivni, ahhoz sziikséges a fentebb mar
emlitett OAuth2 hivas sordn megszerzett access token, melyet az lzleti hivésok fejlécében sziikséges kiildeni az erre
létrehozott specifikus mezében (Authorization). A mez8be a "Bearer" +" " fix értékeket kdvetéen sziikséges megadni a
korabban megkért access tokent.

412 Altalanos Payload elemek
Az Ugyfél ltal a Bank irdnyaba kezdeményezett REST API hivasok payload tartalmat API kérés tipusoktol fiiggéen 2-3
részt kilonboztethetiink meg:

- Kontextus (Cntxt)
- Ugyfél authentikacio (CrptAuthNfmtn)
- Uzleti tartalom (BnsDta)

4121  Kontextus
A Kontextus (Cntxt) rész négy alcsoportban tartalmazza a tranzakciéval kapcsolatos kdrnyezeti informécidkat:

- Az Ugyfél (PSU) és a Bank kozotti, a szolgaltatasi kérelem létrehozasahoz hasznalt http-csatorna leirasa. (psu-
http-Hdr). Ez egy kulcs-érték tomb.

- Eszkozzel kapcsolatos informéacio, amely leirja a PSU altal a tranzakcié megbizadsénak létrehozasakor hasznalt
tényleges eszkozt. (Devc). Kulcs-érték tomb.

- Az Ugyfél rendszerre vonatkozé adatok. (Extnl)

- PSU-val kapcsolatos informaciok. (PSU)

41211  psu-http-Hdr:
kulcs lista elemei:
- Accept
- AcceptCharset
- AcceptEncoding
- AcceptLanguage
- User-Agent
- AgentType
- AgentName
- AgentVersion
- ClientLanguage
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- DeviceName

- DeviceVersion

- OSName

- OSVersion

- HttpHeader-SecurityLevel
- UserAgentToken
- X-Forwarded-For
- Proxy1IP

- Proxy2IP

- RemotelP

- CustHeader

41212 Devc
kulcs lista elemei:
- DeviceHash
- ClientAppHash
- HashAlgorithmVersion
- Device-ID
- BrowserPlugin
- Cookie
- CookieEnbl
- CPUTyp
- Font
- Pdf
- Flash
- Java
- Silverlight
- Dotnet
- Mem
- Stor
- Disp
- SuperCookie
- IMEI
- MSI
- MSISDN
- SIM
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41213  Extnl

Txld:
Kételezé mezé. A tranzakcié egyedi azonositéja a kiilsé, hivo rendszerben (pl. Vallalati Ugyfél) - az ugyanahhoz
a tranzakcidhoz tartozé lizeneteknek ugyanaz a tranzakcié azonositojuk lehet. Formatum kdvetelmény: Az elsé
nyolc karakter egyértelmien azonositja a vallalati ligyfelet. (pl. a cégnév rovid roviditése: OTPBANK, OTPEP).
Példa: COMPNAME-85c744acbbbb8a281f088c79

Rgstid:
Kotelezd mezd. A kiilsé rendszer altal kezdeményezett kérelem azonositdja. Globalisan egyedi, de meg kell
egyeznie a Cntxt/Extnl/TxId mez6 értékével.
Példa: COMPNAME-85c744acbb6bb8a281f088c79

Ssnld:
Kételezé mez8. Munkamenet azonositd a kiilsé rendszerben (pl. Vallalati Ugyfél).
Példa: 1234567

4122  Ugyfél authentikdcio

Az Ugyfél authentikalasara szolgéalé rész (CrptAuthNfmtn), ahol a szolgaltatas igénybevételéhez sziikséges egyedi
Electra azonosito és jelszd, valamint az aldirdsokhoz sziikséges azonositd jelszé parosokat kell megadni. Két részre
bonthato:

- Vallalati Informacié (CrpNfmtn)
- Vallalati Alairé Részletek (CrpSgnDtls)

FONTOS! Abban az esetben, ha a Corporate AP| szolgaltatasat igénybe vevé Ugyfél korabban nem rendelkezett
OTPdirekt Electra hozzaféréssel, vagy uj OTPdirekt Electra szerzédés keretében kivanja igénybe venni azt, akkor a
kdvetkezd telepitéseket és bedllitasokat sziikséges elvégeznie a Corporate APl szolgéltatas igénybevételéhez:

1. Electra kliens telepitése a csatolmanyként kildott Electra_telepitesi_utm_7_00_02_verziotol.pdf leird
dokumentacio alapjan kell elvégezni.

2. Electra kezdeti jelszd megvaltoztatdsa. Melyet az Electra kliens elsdé bejelentkezésekor automatikusan
kikényszerit.

3. (Opciondlis) Electra alairo jelsz6 megadasa, melynek folyamatat szintén a telepitési utmutato tartalmazza (4.8-
as pont).

41221  Vallalati Informacio
Vallalati informaciok rész alatt sziikséges a szolgaltatast igénybe vevé vallalati Ggyfeleknek az Electra rendszerhez
létrehozott azonositdjat és jelszavat megadnia.

- CrpldntfctnData: Kotelezé6 mezé. Az Ugyfél Electra rendszerhez tartozé azonosité kédja.

- CrpPsswrd: Koételezé mez6. Az Ugyfél jelszava az Electra rendszerhez. Az értéket RSA4096-tal kell titkositani.
A titkositdshoz sziikséges publikus kulcsot (OTP_Bank_Nyrt._Corporate_API_Electra_encryption.zip fdjlban
taldlhaté OTP_Bank_Nyrt._Corporate_APl.cer) az Ugyfél - a Corporate API szolgaltatas szerzdés létrejottét
kdvetden - szadmara a Corporate API Gizemeltetdi terilete kiildi meg.
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41222 Vallalati Alairo Részletek

A vallalati alairé részletek rész a Bank Corporate API kiajanlott szolgaltatasainal a Fizetési megbizasokat érinti
jelenleg. Az Ugyfeleknek a Fizetési igények feladasahoz sziikséges az alairok megadésa, melyet a vonatkozd
azonosito/jelszé parossal képesek megtenni.

- SgnridntfctnData: Az alairé Ugyfél felhasznaloneve.

- SgnrldntfctnPsswrd: Az alairé felhasznalédhoz tarté jelszd, mely RSA4096-tal kell, hogy titkositva legyen. A
titkositashoz hasonléan az Ugyfél itt is azt a publikus kulcsot
(OTP_Bank_Nyrt._Corporate_API_Electra_encryption.zip fdjlban taldlhato
OTP_Bank_Nyrt._Corporate_APl.cer) kell, hogy hasznalja, amelyet aBank Corporate API lizemeltetd teriilete
kildétt meg a szamara.

4123  Uzleti tartalom

A Bank altal nyujtott minden egyes APl szolgaltatdsnak van egy "Uzleti adatok" (BnsDta) része, amely a
szolgaltatasspecifikus adatokat tartalmazza. A vonatkozd API szolgéltatas leiré swagger dokumentécié részletesen
tartalmazza az Ulzleti tartalmi rész kdvetelményeit, mez6 szintl informacidit.

4.1.3 Valasz kodok
A Bank valasziizeneteiben a kdvetkezd http hibakodok szerepelnek:

HTTP valasz Leiras Megjegyzés
koédok gjegy
200 Sikeres kérés A’kerest S|I<eres.e'n feldolgozta!< (afeldolgozéds eredménye a
valasz payload-jaban taldlhatd)
Rossz kérés, érvénytelen bemenet,
400 .y .
érvénytelen objektum.
405 A metoédus nem engedélyezett

A kiszolgalé nem tud olyan valaszt adni, amely megfelel a
406 Nem elfogadhaté kérés proaktiv tartalomtargyalasi fejlécében meghatarozott
elfogadhatd értékek listajanak

500 Belsé Szerver Hiba

503 Szolgaltatds Nem elérheté

A tobbi HTTP statuszkod és hibakod az RFC 6749 52. szakasza szerint kerilt definialasra.
https://tools.ietf.org/html/rfc6749#section-5.2
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4.1.4 Alkalmazas authentikacio
Az APl szolgéltatésok igénybevételéhez az Ugyfeleknek elengedhetetlen alkalmazas szinten authentikalni magukat.
Az alkalmazas szintl authentikaciora az OAuth2 Rest API szolgal, melynek sikeres eredményeként a Rest API hivas
valaszaban szerezhetik meg az Uzleti hivasokhoz sziikséges access tokent. A megszerzett access token
felhasznaldsanak segitségével ezt kdvetéen mar hivhatok az lzleti tipusu Rest API szolgaltatasok. Részletes leiras
jelen dokumentacio 3.1.5 pontjaban.

4.1.5 Uzleti szolgaltatasok authentikacio
A Corporate APl szolgéltatasok igénybevételéhez a Bank Ugyfeleinek rendelkeznie kell OTPdirekt Electra szolgaltatas
szerz6déssel, valamint ehhez tartozofelhaszndléd névvel és jelszéval. A 4.1.4-es pontban leirt elsé kords sikeres
authentikéciot kévetéen az Ugyfeleknek a Corporate API szolgaltatasok esetében felhasznaléi szinten is authentikalni
kell magukat, melyet az OTPdirekt Electra felhasznaléd névvel és a titkositott, majd base64-el elkédolt jelszoval
tehetnek meg.

A titkositds RSA algoritmussal kell, hogy tdérténjen, melyhez a Bank altal megkiildétt publikus tanusitvanybdl
(OTP_Bank_Nyrt._Corporate_APl.cer) kell az Ugyfeleknek a Publikus kulcsot kigeneralva felhasznalnia. A publikus

kulcs kigeneralasdhoz haszndlhaté a kovetkezd parancssor: openssl  x509  -pubkey -noout -in
OTP_Bank_Nyrt._Corporate_API.cer > pubkey.pem

Java programozasi nyelvben pedig a teljes titkositas a kdvetkezéképpen valdsulhat meg:

import java.io.IOException;

import java.security.Key;

import java.security.KeyFactory;

import java.security.NoSuchAlgorithmException;
import java.security.NoSuchProviderException;
import java.security.PublicKey;

import java.security.spec.InvalidKeySpecException;
import java.security.spec.X509EncodedKeySpec;
import java.util.Base64;

import javax.crypto.Cipher;

public class ElectraPwdEncryptForOTP {

/**
* Public key recieved from OTP which will be used for enryption
*/
static String publicKeyString =

"MIICIJANBgkghkiGOWOBAQEFAAOCAg8AMIICCgKCAgGEAzxVn9DiFQB3tvoxIIGt/"
"AB9309rJknYv17n0sowMMX3k2frWiMOI9SCayLWWqf25b7hd+JIXg3801agN4MPw"
"AlIMx1VWIXJ6jIgeXdvOI5ggaP5yuwiV4YjREbwqg/cyrBZ0OgsXJc9veGSeE+QqV"”
"Y5LFNDjRb7mIuL8YvWH8PZk9jDiDh7A0511USi21NLheceTIgAmE7az3UaQgPjF"
"EsL9/JiahT4xmvczxeq69IGQpwinuyt1 MWBwgBqumRv2Ks2Yrie4TdjadXBFTjnX"
"zB1ndAvFMpfuOZf/u8xRXK57p8tl/94Y+O9IIYKLL9Cavbk4r9eVdThNVatshZxF"
"LyQZWnOAu4rBMc5n7twp50UY8ETsa2GFqgpZ+x0OsXADVEBAb3ytFlachJVPOsVDcK"
"bTzYPvsFd8x/HyFTFStZgVud+0OIUKogn1XOyWxp5y3nvimiQgqfnEKpo2NVgMcmz"
"MKulWjAWTMNOXfVuIFXtCObubSKBxg3RyKhI1U7x6ff8fRDtnGZw4YgYQVKjjtoO"
"hMwPoYaT/0JA2PTWwxAN6 Xmh8KqOKkCEnmqsDKVZEOY77qYZZRSN7UqgDmgyUs2GBc"
"zmhzD1SPleQ1wzMiaFhm9Mvo+0S6hc7p4jVMsZfNi/mIgzo5zGioidMecZEIzwOc"
"Vk8ZLoBMcejY21/H6r8AaMkCAWEAAQ==",;

+H+ 4+t

public static void main(String[]  args) throws IOException, InvalidKeySpecException,
NoSuchProviderException {
PublicKey publicKey = null;
byte[] encryptedTextBytes = null;
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/**
* The original password to encrypt
*/
String originalPasswordToEncrypt = "yourPassword",;
try {
/**
* Creates a new X509EncodedKeySpec with the given encoded key.
*/
X509EncodedKeySpec keySpec = new

X509EncodedKeySpec(Base64.getDecoder().decode(publicKeyString)),;

/**
* Returns a KeyFactory object that converts public/private keys of
* the specified algorithm. This method traverses the list of
* registered security Providers, starting with the most preferred
* Provider. A new KeyFactory object encapsulating the KeyFactorySpi
* implementation from the first Provider that supports the
* specified algorithm is returned.
*/
KeyFactory keyFactory = KeyFactory.getinstance("RSA");

/**
* Generates a public key object from the provided key specification
*/

publicKey = keyFactory.generatePublic(keySpec);

} catch (InvalidKeySpecException e) {
e.printStackTrace(),;

} catch (NoSuchAlgorithmException e) {
e.printStackTrace(),;

}

/**
* Calling the encrypt(...) method to get the encrypted text in byte
* format
*/
encryptedTextBytes = encrypt(publicKey, originalPasswordToEncrypt);

/**
* To see the original text
*/
System.out.printin("input:\n" + originalPasswordToEncrypt);

/**
* This will be the final form of the encrypted text and it must be used
* for the inputs
*/
System.out.printin(
"encrypted text:\n" + new
String(Base64.getEncoder().encode(encryptedTextBytes), "UTF-8"));

Viaka
* @param PublicKkey
* generated with Keyfactory.
* @param TextToEnrypt
* password text for encryption.
* @return byte[] The encrypted password in bytes
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private static byte[] encrypt(Key publicKey, String textToEnrypt) {

try {
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/**
* Ciphers, also called encryption algorithms, are systems for
* encrypting and decrypting data. A cipher converts the original
* message, called plaintext, into ciphertext using a key to
* determine how it is done. In order to create a Cipher object, the
* application calls the Cipher's getinstance method, and passes the

* name of the requested transformation to it The default RSA key

* size is 1024 bit
*/

Cipher rsa;

/**

* Returns a Cipher object that implements the specified

* transformation.

*/
rsa = Cipher.getlnstance("RSA");
/**
* Initializes this cipher with a key
*/

rsa.init(Cipher.ENCRYPT_MODE, publicKey);

/**

* Encrypts data in a single-part operation

*/

return rsa.doFinal(textToEnrypt.getBytes());

} catch (Exception e) {
e.printStackTrace(),;
}

return null;

}

Az igy elballitott, eltitkositott OTPdirekt Electra jelszd és felhasznald név paros kell, minden esetben az adott Corporate

API hivas payloadjanak CrptAuthNfmtn objektumédba megadni. PL.:

"CrptAuthNfmtn": {
"CrpNfmtn": {
"CrpIdntfctnData"”: "ELECTRA_USER_ID",

"CrpPsswrd": "moVDRNINFUA93LCTkVStv99Ed2HUCeTVvM569V74gc+Y6jmcz9ZfCuavebSy LxkzXgkE/g@agncZo+NzdgA7A69PcX84C
0Tsbi7bWV/dL6St9E8XxspImHOnzvcr+OUNIPKR7QpLeMfES /NUhm1ENNMCG1pHNXH2/ 3RFiIKDMNgC87ge6fHiS0791Moe]CEbg9I7RVULUNM6EGR
bGRLp+0VpP8U4/4WQyK61vOTelbigrbIe+WNAUimW85iwS9TD3Dx+I13UwlEeJOnyVtIidcANFWINmx1IQuqIDf4ne3MWMZwiCx/KI88Lopmiyfl

Ma+cBEKWVtw0iCdhqYRAYNbImQ=="

}
}s

Azon Corporate API szolgaltatasok esetében, ahol sziikséges aldiréi jovahagyds (ezek alapvetéen a nem lekérdezd
jellegli szolgdltatasok, pl. megbizasok), ott szintén hasonloan kell eljarni. Tehat az aldirdi jogosultsdggal rendelkezé
OTPdirekt Electra felhasznald(k) azonositéjat, illetve a hozzajuk tartozé eltitkositott jelszot is kiildeni sziikséges az API

payload-janak CrpSgnDtls listajaban. PL.:

"CrptAuthNfmtn" : {
"CrpNfmtn":{
"CrpIdntfctnData"” :"ELECTRA_USER_ID",
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"CrpPsswrd":"BZW3u3D8z8yEfOr052uG+IUNQp+rvgtmBYtO1lE6paSiqz 1DUpTi+SVAQIAM92a0t6819LTnScseZRvG4ox6CcAWUKwL
QQOON5NxctCZI5/WDiAWUXZ8qNs/8+ceos sVFKKgvYHOgQW6+sShKftgHhVLXQAbZSE gLWbfXxk+TqyOPNB9aggATttHr40hAvER zMvZrdANORH7
yvoSi/jOlLGYOSk6H+02TVIEibw5IGISiydodL2Zap7PP7yBtEXdkpYivNH311xyjzxfKyzTCbexbEX6FSPa6qQaqQtSAMtFzEuleUqorIz1K5KQ
9DFwy9QDlamWraT/g2Z12a3zjXuQ=="

¥
"CrpSgnDtls":[

{

"SgnrIdntfctnData" :"NEBEATA",

"SgnrIdntfctnPsswrd":"BZW3u3D8z8yEfOro52uG+IUNQp+rvgtmBYtO1E6paSiqz1DUpTi+SV4QIAMI2a0t6819LTnScseZRv
G4ox6Cc AWUKWLQQOON5NxctCZI5 /WDiAWUXZ8qgNs/8+ceossVFKKgvYHOgQW6+sShKftgHhVLXQAbZSE qLWbfXxk+TqyOPNB9aggATttHr40hAV6R
zMvZrdANORH7yv0Si/ jO1LGYOSk6H+02TVIEibw5IGISiydodL2Zap7PP7yBtEXdkpYivNH311xyjzxfKyzTCbexbEX6FSPa6gqQaqQt SAMtFzEul
eUqorIz1K5KQ9DFwy9QDlamWraT/g2Z212a3zjXuQ=="

}

}s
A CrpSgnDtls listaban a mar ismert alairé pontszam validacio is érvényesiil, azaz, ha az adott alairé nem rendelkezik
6nmagaban elegendd pontszammal a jovahagyashoz, akkor lehetéség van arra, hogy tobb alaird is kiildésre keriljon
egy azon hivas soran. Ezt a Corporate API Gateway ellenérzi és a feltételek teljesiilése esetében végrehajtja az adott
Uzleti kérést.

4.1.6 Szamlainformacio (egyenleq) lekérdezés
Az AP| szolgaltatés meghivasaval az Ugyfél megkapja a kérelemben elkiilddtt szamla informacioit, szamla elnevezését,
tipusat, beleértve az egyenlegeket is.

4.1.6.1  Specidlis kévetelmény
Az API kérelemben a Bank az alabbi mezékben kiildott értékek tartalmdaval kapcsolatban a kovetkez6é specialis

kévetelményeket fogalmazza meg az Ugyféllel szemben:

- BnsDta/AcctRptReq/GrpHdr/Msgld: Az Msgld mezében érkezé értéknek meg kell egyeznie a Cntxt/Extnl/TxId
és Cntxt/Extnl/Rqstld mez6k értékeivel.

417 Szamlatorténet lekérdezés
Az API szolgaltatds meghivasaval az Ugyfél egy adott bankszamlajan a kérelemben megadott idészakon beliil
végrehajtott pénziigyi tranzakciok listajat kapja vissza. A tranzakcidk idérendbeli sorrend szerint keriilnek dtadasra. A
kérelemben érkez6 idészakot a rendszer ellen6rzi, abban az esetben, ha annak intervalluma meghaladja az 1hénapot,
akkor automatikusan elutasitja a lekérdezést. Ezek ismeretében az engedélyezett maximalisan lekérdezheté id6szak 1
hénap (30 naptari nap).

4.1.7.1  Specidlis kévetelmény
Az APl kérelemben az aldbbi mezdkben kildétt értékek tartalmaval kapcsolatban a kdvetkezd specialis

kévetelményeket fogalmazza meg az Ugyféllel szemben:

- BnsDta/AcctRptgReq/GrpHdr/Msgld: Az Msgld mezében érkezd értéknek meg kell egyeznie a
Cntxt/Extnl/TxId és Cntxt/Extnl/Rgstld mezdk értékeivel.
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4.1.8 Fizetési megbizasok (egyedi, kotegelt)
Az APl szolgaltatés meghivasaval az Ugyfélnek lehetésége van egyedi és kotegelt fizetési megbizésok
kezdeményezésére. A szolgaltatassal az Ugyfél kezdeményezhet egyedi vagy kétegelt megbizasokat:

- eseti és értéknapos belfoldi forint atutalas (bankon belil és kiviil),
- deviza 4tutalas (bankon belil és kiviil),

- SEPA megbizasokat,

- VIBER megbizasokat.

A szolgdltatds az 1S020022 pain.001 alapu szabvany strukturat koveti, amely meghatdrozza a kereskedelmi
tranzakciohoz kapcsolddé fizetési aktivalasi kérelmet.

FONTOS! Az OTP Bank Corporate API Fizetési Megbizasok szolgaltatasa kizardlag aszinkron médon térténik. A
Fizetési megbizasok sikeres fogadasat kovetéen a Bank a valasz lizenetében értesiti az Ugyfelét, hogy a kérelem
befogadasra keriilt. Kérjiik Ugyfeleinket, hogy ilyen esetben SOHA ne ismételjék meg Fizetési megbizasukat
kozvetleniil a megeldzo feladast kovetden. EL6szor ellendrizzék a feladott megbizasuk allapotata célra kiajanlott
Tranzakcio statusz lekérdezéssel. Abban az esetben, ha belathaté idén beliil a statusz lekérdezésre kapott
valaszban semmilyen iizletileg elfogadhaté allapot nem érkezik, akkor kérjiik, vegye fel a kapcsolatot Bankunkkal

a CorpAPISupport@otpbank.hu email cimen keresztiil.

Tovéabba felhivjuk Corporate Api szolgaltatast igénybe vevé Ugyfeleink figyelmét, hogy a banki hattérrendszer az,
amely a tranzakcio részletei és a banki szabdalyok alapjan eldonti, hogy az adott atutaldsi megbizds megfelel-e annak
a megbizasi tipusnak (AFIR, FCY, 1G2, SEPA, VIBER) mellyel az a Bankhoz beérkezett, majd a kritériumok alapjan
dolgozza fel a tranzakciét.

4.1.8.1  Specidlis kévetelmény
Az APl kérelemben az aldbbi mezdkben kildott értékek tartalmaval kapcsolatban a kovetkezd specidlis

kévetelményeket fogalmazza meg az Ugyféllel szemben:

- BnsDta/CstmrCdtTrflnitn/GrpHdr/Msgld: Az Msgld mez6ben érkez6 értéknek meg kell egyeznie a
Cntxt/Extnl/TxId és Cntxt/Extnl/Rgstld mezdk értékeivel

- Afizetési megbizasok megkdvetelik az Aldiréi azonositast. Ezek értelmében tgyelni kell arra, hogy a bekiilddtt
kérelem a szabalyoknak megfeleléen legaldbb tartalmazzon egy 6nallé alairdt, vagy tobb egyilttes aldirét.
(CrpSgnDtls).

4.1.9 Tranzakcio statusz lekérdezés
Az APl szolgéltatas meghivéasaval az Ugyfél képes az eredeti tranzakcié azonositéval a korabban feladott egyedi vagy
kdtegelt fizetési megbizasainak allapotat lekérdezni. A kérelem bekiildésekor az Ugyfélnek iigyelnie kell arra, hogy
vagy a tranzakcié eredeti azonositéjat, vagy a tranzakcié befogaddasat visszaigazold lizenet egyedi banki azonositéjat
adja meg. A szolgaltatas valaszaban az Ugyfél a tranzakcié &llapotatol fiiggetleniil informaciot kap a tranzakcio
tétel(ek) 6sszegérél, devizanemérdl, terhelendd és jovairando szamlaszamokrol.

4.1.9.1  Specidlis kévetelmény
Az APl kérelemben az aldbbi mezékben kildott értékek tartalmaval kapcsolatban a kovetkezd specidlis

kdvetelményeket fogalmazza meg az Ugyféllel szemben:
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- BnsDta/CstmrPmtStsReq/GrpHdr/Msgld: Az Msgld mez6ben érkezé értéknek meg kell egyeznie a
Cntxt/Extnl/TxId és Cntxt/Extnl/Rgstld mezdk értékeivel.

4.1.9.2  Egyéb Specidlis Informdcidk

A Bank Corporate APl Tranzakcié statusz lekérdezési szolgaltatasanak valaszéban a tételekre vonatkozo statusz kodok
mellett, indoklasi kédot (Reason - Rsn) is visszaad Ugyfelei szamara. A Bank az indoklési kddok magyarazatéra egyedi
forgaté tablat készitett, mely kilon dokumentumban (OTPBank_CorpAPI_RsnCd_Mapping_v1.2.xlsx) kerllt
definidlasra.

4,110 Adatformatumu, vagy hitelesitett PDF szamlakivonat lekérdezése
A Corporate API szolgaltatés meghivaséaval az Ugyfél képes akar adatformatumu (1ISO20022 szabvény szerinti), akar
hitelesitett PDF szamlakivonatok lekérdezésére.

4.110.1  Specidlis kévetelmény
Az APl kérelemben az aldbbi mezékben kildoétt értékek tartalmaval kapcsolatban a kovetkezé specialis

kdvetelményeket fogalmazza meg az Ugyféllel szemben:

- BnsDta/AcctRptgReq/GrpHdr/Msgld: A Msgld mezében érkezd értéknek meg kell egyeznie a
Cntxt/Extnl/TxId és Cntxt/Extnl/Rgstld mezdk értékeivel.

4.1.10.2  Egyéb Specidlis Informdciok

A PDF szédmlakivonat lekérdezések esetében a Bank a jelenlegi folyamatok szerint a vonatkozd hitelesitett PDF
dokumentumot a API valasz iizenet payload részben base64 encode-olsassal adja meg az Ugyfél szamara. A base64-
el elkédolt string értéknek a hitelesitett PDF formatumra térténé decode-olasat Ugyfél oldalon sziikséges kezelni.

4.1.11 Csoportos fizetési megbizasok
Az API szolgéltatés meghivasaval az Ugyfélnek lehetésége van a UGIRO csoportos {izenetszabvanynak megfelel6
csoportos atutaldsi-, csoportos beszedési megbizasok, valamint csoportos beszedési felhatalmazdsok
visszaigazoldsanak kezdeményezésére.

A szolgéltatas vélaszaban az Ugyfél az adott tranzakcié allapotara, valamint a bankon beliili és kiviili tételek
Osszesitett értékére vonatkozo informaciét kap.

A szolgaltatads keretrendszere a GIRO utasitdsa alapjan a magyarorszagi csoportos tranzakciékra vonatkozé egyedi
UGIRO Uzenetszabvanyokat kdveti.

4.1.11.1  Specidlis kévetelmény
Az APl kérelemben az aldbbi mez6ékben kiildott értékek tartalmaval kapcsolatban a kdvetkezd specialis
kdvetelményeket fogalmazza meg az Ugyféllel szemben:

- BnsDta/GrpTrnsctninitReq/GrpHdr/Msgld: Az Msgld mezdben érkezé értéknek meg kell egyeznie a
Cntxt/Extnl/TxId és Cntxt/Extnl/Rqgstld mezék értékeivel.

4.1.11.2  Egyéb Specidlis Informdcidk
Az Ugyfélnek az API hivas iizleti részében talalhaté GrpTrnsctnDtls mezSben kell dtadnia a tdméritett és Base64-el
elkodolt - a vélasztott megbizasi tipus UGIRO szabvany formai kdvetelményeknek megfeleld - csoportos allomanyt.
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Az allomény megfelelé tdmoritésre és annak Baseb4-el torténd elkddoldsra az aldbbi Java programozasi nyelveben

(Java build verzi6: 1.8) megadott példa szolgélhat alapul:

package CompressOrDecompress;

import java.io.BufferedReader;

import java.io.BufferedWriter;

import java.io.ByteArrayInputStream;
import java.io.ByteArrayOutputStream;
import java.io.File;

import java.io.FileInputStream;

import java.io.FileNotFoundException;
import java.io.FileOutputStream;

import java.io.IOException;

import java.io.InputStreamReader;

import java.io.OutputStreamWriter;
import java.io.PrintStream;

import java.nio.charset.StandardCharsets;
import java.util.ArrayList;

import java.util.Base64;

import java.util.zip.DeflaterInputStream;
import java.util.zip.DeflaterOutputStream;
import java.util.zip.InflaterInputStream;

public class CompressOrDecompress {

public static void main(String[] args) throws IOException {

/**

* The given arguments must be the following:
* 1stis the file name
* 2nd can be D if decode OR E Encode

* Note that if D is selected ISO_8859_1 must be the 3. arg

* 3rd is the encoding
* For example: java -jar Compress_Decompress_Ugiro_data.jar encode.txt E ISO_8859_1

*/

if (args.length < 3) {
System.out.printin("Invalid input data");

}

String inputFile = args[0];
String operation = args[1];
String encoding = args[2];

FileInputStream fis = new FileInputStream(inputFile);

InputStreamReader ins = new InputStreamReader(fis,encoding);

BufferedReader inReader = new BufferedReader(ins);
String line;

StringBuilder inputData = new StringBuilder();
ArraylList<String> inputlList = new ArrayList<>();

/**

* Reading in the input file

*/

while ((line = inReader.readLine()) != null) {
inputList.add(line),;

}

for (int i=0; i<inputlList.size(); ++i)
if (i < inputList.size() - 1) {

inputData.append(inputlList.get(i)).append("\r\n");
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Yelse {
inputData.append(inputlList.get(i));
}

/**
* Encoding the data and making generate the output file
*/
if ("E".equals(operation)) {
String codeddata = codeByteArrayToString(inputData.toString().getBytes()),;
try {
codeddata = zipString(inputData.toString(),encoding);
} catch (Exception e1) {

el.printStackTrace(),;
b

File outansfile = new File(inputFile + "_output.txt");
FileOutputStream fosans = null;
try {
fosans = new FileOutputStream(outansfile);
} catch (FileNotFoundException e) {
e.printStackTrace(),
}
PrintStream out3ans = new PrintStream(fosans != null ? fosans : null,true);
out3ans.print(codeddata);
out3ans.close(),

Viaka
* Decoding the data and making generate the output file
*/
} else if ("D".equals(operation)) {
byte[] toDecoode = Base64.getDecoder().decode(inputData.toString());
String decodedData = decodeByteArrayToString(toDecoode,encoding);
File outansfile = new File(inputFile + "_output.txt");

BufferedWriter writer = null;

try {
writer = new BufferedWriter(new OutputStreamWriter(new FileOutputStream(outansfile, true),
StandardCharsets.ISO_8859 1)),
} catch (FileNotFoundException ex) {
ex.printStackTrace();
}
if (writer = null) {
writer.write(decodedData),;
writer.newlLine(),
writer.close();

}

telse {
System.out.printin("Wrong argument. Second argument must be D or E");
}

fis.close(),

}
Vs

* DeflaterOutputStream implements an output stream filter for compressing data in the "deflate" compression
format

*/
private static String zipString(String sb, String encoding) throws Exception {
ByteArrayOutputStream baos = new ByteArrayOutputStream();
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DeflaterOutputStream dos = new DeflaterOutputStream(baos);
String res = null;

if (sb.length() > 0) {

/**
* Writes an array of bytes to the compressed output stream
* Then closes the underlying stream
*/
try {
dos.write(sb.getBytes(encoding));
dos.close();
/**
* Encodes all bytes from the specified byte array into a newly-allocated byte array using the Base64
encoding scheme
*/
res = new String(Base64.getEncoder().encode(baos.toByteArray()));
} finally {
try {
dos.close();
baos.close();
} catch (IOException e) {
throw new RuntimeException(e);
}

;
’

return res;

;
/**

* InflaterInputStream implements a stream filter for uncompressing data in the "deflate" compression format
*/
private static String decodeByteArrayToString(final byte[] bytes, String encodeing) {
final ByteArrayInputStream bais = new ByteArrayInputStream(bytes);
final ByteArrayOutputStream baos = new ByteArrayOutputStream(),;
final byte[] buf = new byte[bytes.length];
try (InflaterinputStream iis = new InflaterInputStream(bais)) {
int count = iis.read(buf),;
/**
* Writes an array of bytes to the compressed output stream where the count is the number of bytes to
write
*/
while (count I=-1) {
baos.write(buf, 0, count);
count = iis.read(buf);
}
return baos.toString(encodeing);
} catch (final Exception e) {
e.printStackTrace();
return null;
}
}

J**
* DeflaterOutputStream implements an output stream filter for compressing data in the "deflate" compression
format
*/
private static String codeByteArrayToString(final byte[] bytes) {
final ByteArrayInputStream bais = new ByteArrayInputStream(bytes);
final ByteArrayOutputStream baos = new ByteArrayOutputStream();
final byte[] buf = new byte[bytes.length];
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try (DeflaterInputStream iis = new DeflaterInputStream(bais)) {
int count = iis.read(buf);
/**
* Writes an array of bytes to the compressed output stream where the count is the number of bytes to
write
*/
while (count I=-1) {
baos.write(buf, 0, count);
count = iis.read(buf);
}
return new String(baos.toByteArray(), StandardCharsets.ISO_8859 1),
} catch (final Exception e) {
e.printStackTrace();
return null;
}
}
}
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4112 Ertesité lista lekérdezése
Az API| szolgaltatds meghivésaval az Ugyfél képes az altala bekiilddtt csoportos megbizasokhoz tartozd értesité
alloményok, megadott iddintervallumon belili listazasara.

A szolgaltatas valaszaban keletkezett lista tételesen tartalmazza a csoportos megbizasokhoz tartozoé allomanyokat,
azok azonositdival egyitt.

A hivassal az aldbbi tipusu értesiték listaja érhet6 el:

e (CS-DETSTA-N,

e RECEIPT,

o (S-STATUS,
e FELHNA,

e FELHKI,

e (S-DETSTA-V

4.112.1  Specidlis kévetelmény
Az API hivasban az aldbbi mez6kben kiildott értékek tartalmaval kapcsolatos specialis kdvetelmények:

- BnsDta/GrpTrnsctnListReq/GrpHdr/Msgld: Az Msgld mezében érkezd értéknek meg kell egyeznie a
Cntxt/Extnl/TxId és Cntxt/Extnl/Rgstld mezdk értékeivel.

4.1.13 Csoportos tranzakcids analitika lekérdezés
Az API szolgéltatds meghivésaval az Ugyfél képes a Bank altal generalt kommunikaciés azonositéval a korabban
feladott csoportos megbizasaihoz (dtutalds, beszedés, csoportos beszedési felhatalmazasok visszaigazolasa)
kapcsoléddo allomanyok részletes adatait lekérdezni.

FONTOS, hogy kérelem bekiildésekor az Ugyfél a Bank altal generalt kommunikaciés azonositét adja meg.

4.1.12.1 Specialis kbvetelmény
Az APl hivasban az alabbi mezdkben kildott értékek tartalmaval kapcsolatos specidlis kdvetelmények:

- BnsDta/GrpTrnsctnQryReq/GrpHdr/Msgld: A Msgld mezében érkezé értéknek meg kell egyeznie a
Cntxt/Extnl/TxId és Cntxt/Extnl/Rgstld mezdk értékeivel.

4.1.13.1  Egyéb Specidlis Informdciok
A Bank avalaszban az alabbi UGIRO Uzenetszabvany szerinti allomanyokat biztositja:

e (CS-DETSTA-N,
CS-STATUS,
FELHNA,
FELHKI,
CS-DETSTA-V

Ezek ismeretében, ha a lekérdezett allomany, CS-DETSTA-N, CS-DETSTA-V, FELHKI, FELHNA, vagy CS-STATUS, akkor a
Body valaszéban talalhaté BkToGrpTrnsctnRpt/OrgnlGrpTrnsctninf/GrpTrnsctnMsg mezében tdmoritve és base64
kodolva kiildi vissza a lekérdezett tipus allomanyat. Ezen mezé érték visszakddolasa és kitdmoritése a 4.1.11.2 pontban
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leirtak szerint az Ugyfél alkalmazas rétegében kell megtdrténnie. Abban az esetben, amikor a lekérdezett allomany
RECEIPT, azaz &tadas-atvételi bizonylat, akkor a Bank a véalaszaban nem a tomdéritett és baseb4-el elkddolt xml fajlt
adja vissza, hanem az xml fajl teljes strukturdjat JSON formatumban. Tovabb informacidkat ezzel kapcsolatban a
vonatkoz6é OTP_Bank_CorporateAPI_swagger_configmap_CorporateToBank_v1.7.0.yaml f3jl tartalmaz.

Az dtadds-atvételi bizonylat (RECEIPT) a csoportos megbizésok Bank altali befogadaséval kapcsolatos statusziizenet.
Ez az lizenet a csoportos megbizas allomanyban évé esetleges hibak jelzésére szolgal, a megbizasok tételei bankon
belili- kivili bontasban szétvalogatasra keriilnek, valamint a csoportos megbizasok esetében a sziikséges
fedezetbiztositashoz tartalmazza a technikai szamlaszdmokat és az azokra atvezetni sziikséges 6sszegeket.
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4.2 Bank - Ugyfélirany
A szolgaltatas értesiték, csak azon bankszamlakhoz tartozd eseményekrél kiild értesitét, melyet az tigyfél a kiegészité
megallapodasban megjeldlt.

Vonatkozé yaml fajl:

OTP_Bank_CorporateAPI_swagger_configmap_BankToCorporate_v2.0.2.yaml

4,21 Konyvelésistatusz értesités
A Bank Corporate API kiajanlott Fizetési statusz értesitd szolgaltatdsa soran automatikus értesitési lizeneteket kiild az
Ugyfél szamlain tortént elékdnyvelési (Pending - PDNG) és kényvelési (Booking - BOOK) eseményekrol.

Az értesiték esetében az elokdnyvelési esemény érdemben teljesen megegyezik a Konyvelési eseménnyel. Ezen tipusu
Uzenetek csak és kizarélag az Azonnali Fizetési Rendszeren keresztll érkezett, vagy kuldott tranzakciok esetében
kerlilnek tovabbitasra a Bank részérél.

Fizetési statusz értesité szolgaltatas igénybevételéhez elengedhetetlen az Ugyfél oldali alkalmazas fejlesztése, mely
képes arra, hogy ezeket az értesit6 lizeneteket fogadja és feldolgozza. A biztonsdgos kapcsolat kiépitésre vonatkozo
technikai és izleti kévetelményeket jelen dokumentum 3.2 pontja alatt keriilt részletezésre.

4.2.2 Tranzakcid statusz értesités (kotegelt allomanyok esetében)
A Bank a Corporate API-n kiajanlott Tranzakcid statusz értesitd szolgaltatasa soran automatikus értesitési lizeneteket
kiild az Ugyfél irdnyaba az Ugyfél azon 2-20 tételbdl allo kotegelt fizetési megbizasaira, melyeket a Bank Corporate
API szolgaltatason keresztiil kezdeményezett. Az automatikus statusz értesitd szolgéltatds koztes (pl.: feldolgozasra
var), valamint végstatuszok (pl: sikeresen feldolgozott, elutasitott) esetében kiild értesitd iizenetet az Ugyfelek
szamara.

Atranzakcié statusz értesitd iizenet olyan tartalommal rendelkezik, amely az Ugyfél 4ltal kénnyen 6sszeegyeztetheté
az automatikus kdnyvelési statusz értesitével (példaul az AcctSvcrRef mez6ben érkezé érték altal). Az Ugyfél iranyéba
kuldott adatok kére megegyezik a tranzakcié statusz lekérdezés adatkorével.

4.2.3 Kartya foglalasi értesités
A Bank a Corporate API szolgaltatasan keresztiil automatikus kértya foglalasi esemény értesitéket kiild az Ugyfél

szamara a bankszamlaihoz kapcsolodd, bankkartyajaval végzett miveletek nyoman.

A kartya foglalasi értesitd {izenet olyan tartalommal rendelkezik, amely az Ugyfél altal kénnyen &ssze egyeztethet6 a
kartya tranzakcié elszamolasat kovetden kikuldott automatikus kdnyvelési statusz értesitével.
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5 Corporate APl swagger leiréban bekdvetkezett valtoztatasok

Sorszam Erintett szolgéltatas YAML-ben érintett sor(ok)

1. Uj szolgaltatas: Group Payments Uj Tag 29 Az Uj csoportos szolgaltatas tag azonositdja

Account Details, Transaction
2. Status, Account History, Account Méddositas 261, 1474, 2299, 2973 Response leirasok pontositasa

Statement Response

Csoportos Megbizasok feladasa Rest API

3. Group Payments Order service Uj API szolgéltatas 3082-3357 i L, .
szolgaltatds leiréd hozzdadasa.

Csoportos Megbizdsok listdzdsa Rest API

4, Group Payments List service Uj API szolgéltatas 3359-3623 i L, L,
szolgaltatds leiré hozzdadasa.

11. Uj szolgaltatas: Group Payments Uj Tag 29 Az Uj csoportos szolgaltatas tag azonositdja




6 MELLEKLETEK
6.1

(1) Mockup teszteléshez hozzaférés

® otpbank

Corporate API regisztracios folyamata - Sandbox

Ugyfél oldal

Banki oldal

(Email kiildése a corpapisupport@otpbank.hu cimre a
kévetkez6 adatokkal:

1. Ugyfél vallalat neve (pl.: Alma Kft.)

2. Email cim a kapcsolattartashoz, IT support cim
megaddsa javasolt

3. Ugyfél oldali APl végpont pontos cime a PUSH tipusu
tizenetekhez, amire a Bank fog kuldeni értesitd tizenetet.
Csak akkor sziikséges megadni, ha PUSH funkcidra igény
van.

4. Az email mellékleteként ZIP-ben, vagy az email-be
agyazva szovegesen:

Megbizhaté tanusitvany kibocsato altal alairt
tanusitvany publikus része.

A tanusitvany publikus rész elGallitasa a kdvetkezé
paranccsal is megoldhatd: =
\openssl s_client -showecerts - verify 5 -connect example.hu:443

_(Ugyféltc'il kapott tanusitvany publikus

(JSON Web Token (JWT) készitése és alirasa:

1. A https://jwt.io/ oldalon az RS256 algiritmus
kivalasztasa
2. HEADER és PAYLOAD rész:

HEADER
{
"alg”: "RS256",
"ty IWT”

}

PAYLOAD
{
”iss”: ”client_id”,

”aud”: ”api-sandbox.otpbank.hu”,
”sub”:”client_id”",
"jat”:”1598967249",

"exp”:” 1598967249

}

3. SIGNATURE részbe bele kell tenni:
- private key részbe az igyfél oldalon korabban készitett
tanusitvany privat kulcsat, privat kulcsparjat

4. Encoded részben lathatd az elkésziilt JIWT, amire
szikség lesz a kovetkezd lépésben.
&

~

'krész elzarasa, tarolasa

[Ugyfél APl kulcs/azonositd készitése j

Ugyfél API kulcs/azonosité {client_id}
elklldése emailben (csatolmanyként)

Login miivelet inditasa,
Joauth2/token végpont meghivasa a JWT-vel:

POST /oauth2/token HTTP/1.1
Host: “api-sandbox.otpbank.hu”

Contenct-Type: application/x-www-form-urlencoded

tgyfél részére a megadott i
l

kapcsolattartds email cimre

Push esetén a verifikécidhoz
sziikséges. H

OAuth
Authorizacios

szerver
\?4
o
S
/

/
/

Base64 kodolt access token és refresh
token készitése és dtaddsa Ugyfélnek

o P
£ =
\T E(Hm:cess token tarolasa B i}
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6.2 Corporate API regisztrécios folyamata - Eles

(2) Eles rendszerhez hozzaférés

Ugyfél oldal Bankfiok, szamlavezet6 iigyintézési oldal

Uj vagy meglévé OTPdirekt szerzédés:
Felhasznaldk és jogosultsagaik

(API szolgaltatas kiegészité megallapodas kitoltése a
kovetkez6 adatokkal:

Vdllalat neve, IT support email cim, APl végpont a PUSH
tipusu Uzenet igénylés esetén, szamlaszamok listdja,
\amire PUSH szolgaltatast igénylik, stb..

4 [
e — - - @)
Az email mellékleteként ZIP-ben, vagy az email-be \ ::> (—
agyazva szovegesen: =D 4@
Megbizhatd tanusitvany kibocsato altal alairt tanusitvany

publikus része. (Lehet ugyanaz, mint tesztnél) Am Bankfiok, szamlavezetd

A tanusitvany publikus rész el&allitasa a kovetkezé
paranccsal is megoldhatd:

{
iss”: ”client_id”,
”aud”: "api-ext.otpbank.hu”,

“sub”: "client_id", (Ugyfel API kulcs/azonositd {client_id}

“iat”: 1598967249, ol : I iy
exp”:”1598967249" p elklldése emailben (csatolmanyként)

) Lugyfel részére a megadott IT support

email cimre

openss| s_client -showcerts - verify 5 -connect example.hu:443 email
Py CorpAPI Support csoport
Ugyfél oldal (corpapisupport@otpbank.hu)
(- s o co s N
JSON Web Token (JWT) készitése és aldirasa:
Adatok fogaddsa szamlavezet6tdl
1. A https://jwt.io/ oldalon az RS256 algiritmus
kivalasztasa
2. HEADER és PAYLOAD rész: -
Ugyféltél kapott tanusitvany publikus
HEADER rész elzarasa, tarolasa
{
"alg”: "RS256", ?@
"typ”: "IWT”
) N
PAYLOAD [Ugyfel API kulcs/azonosito készitése j

3. SIGNATURE részbe bele kell tenni:
- private key részbe az Ggyfél oldalon korabban készitett
tanusitvany privat kulcsat, privat kulcsparjat

HR
:—-@ Push esetén a verifikaciéhoz %
o - <

sziikséges.
4. Encoded részben lathaté az elkészilt JWT, amire
szikség lesz a kovetkezd lépésben. OAuth
S J Authorizacios

szerver

S
<

Login mlivelet inditasa, )
/oauth2/token végpont meghivasa a JWT-vel: /

......................... Baseb4 kddolt access token és refresh
POST /oauth2/token HTTP/1.1 token készitése és atadasa ugyfélnek

Host: “api-ext.otpbank.hu”

Contenct-Type: application/x-www-form-urlencoded

.
o
THAccesstoken térolasa — W
Vi -
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6.3 Megbizas bekildése mintafolyamat

Ugyfél oldal - Felhasznal6i események

Megbizas kildése - ——

|

Itt csak az Gzenet befogadasrdl
(vagy visszautasitasrol) érkezik
vélasz.

A bekildott megbizds tzleti
statuszat javasolt lekérdezni a
bekiildés utan 5 — 10 perccel
kés6bb. Minimum 5 percnek el kell
telnie!

Bekuldott megbizas
statuszanak - — —
megjelenitése

Bekulldott megbizas
konyvelési esemén D B—
yveresiesemeny g — —
informacié
megjelenitése

e | pr— |

L e A .
APl kommunikacidk Banki oldal

Bulk-payments/order

ID-k
Tranzakcié azonositd
Useid request—m
Electra login név és jelszo request—}
Electra alaird login név és jelszo
Utalas tzleti adatok (pain.001)

<—resp onse

Message ID
Statusz

. ) . g onse
(beérkezett/visszautasitott) resp

Bulk-payments/order/status

Message ID
Tranzakcié azonosité
User_id
Electra login név és jelsz6
IBAN
-t6l — ig datum

request—p

request

Message ID —response
Statusz

IBAN <f—response
Tranzakcid altalanos adatok

Notification/payment-status

Message ID >
Statusz (kdnyvelve) [<@—npush
Szdmlaszam
Szdmlaadatok
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